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DESAFIOS E PERSPECTIVAS DA PROTE(;:&O DE DADOS PESSOAIS
SENSIVEIS EM PODER DA ADMINISTRAGCAO PUBLICA: ENTRE O DEVER

PUBLICO DE INFORMAR E O DIREITO DO CIDADAO DE SER TUTELADO |
CHALLENGES AND PERSPECTIVES FOR THE PROTECTION OF SENSITIVE
PERSONAL DATA IN POWER OF THE PUBLIC ADMINISTRATION: BETWEEN
THE PUBLIC DUTY TO INFORM AND THE CITIZEN'S RIGHT TO BE

PROTECTED

RESUMO | A Administracdo Publica
compreende como principios
norteadores a transparéncia e a
publicidade, conforme previsao da Lei
n.° 12.527/2011, porém o seu ambito
de atuacao esta diretamente ligado a
dados pessoais sensiveis que nao
devem ser publicizados. Por conta
disso, questiona-se se a disciplina dos
dados pessoais sensiveis,
recentemente regulada pela Lei n.°
13.709/2018, se mostra adequada e
suficiente quando o tratamento for
feito pelo Poder Publico. Na busca de
enfrentar o tema, foi desenvolvida
andlise da evolugdo histérica da
protecdo de dados pessoais, até se
chegar nas possiveis mudangas
encontradas na nova Lei. No estudo
realizado, conclui-se que a Lei n.°
13.709/18 adentra o ordenamento
juridico com uma importante fungao
social. Todavia, ndo se encontra nela
amparo suficiente em relacdo aos
dados pessoais sensiveis em poder
da Administragdo Publica, visto que
sua protecao abrange muito mais a
esfera privada.
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ABSTRACT | Public Administration
understands transparency and
publicity as guiding principles, as
provided by Law n. 12.527/2011.
However, its sphere of action is
directly linked to sensitive personal
data that should not be published.
Because of that, it is questioned
whether the use of these data,
recently regulated by Law n.
13.709/2018, is adequate and
sufficient when it is done by the Public
Authority. In an attempt to tackle the
issue, an analysis of the historical
evolution of the protection of personal
data was carried out until reaching the
possible changes found in the new
Law. In the study, it is concluded that
Law n. 13.709/18 enters the legal
system with an important social
function, but support has not been
sufficiently found in relation to
sensitive personal data held by the
Public Administration. In spite of that,
the private sector has a greater cover
of data protection.
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1. INTRODUGAO

o Brasil, a protecdo de dados pessoais tem como uma de
suas caracteristicas marcantes a criagdo tardia de normas
adequadas em relacdo a outros paises. Isso ocorre porque,
no Brasil, as primeiras demonstracbes desses mecanismos de protecao se
deram através do habeas data (art. 5°, inc. LXXII, Constituicdo Federal) e do
banco de dados dos consumidores, previsto no Coédigo de Defesa do
Consumidor, enquanto que, em outros paises, como Alemanha e Suiga, ja
havia regulamentagdes especificas sobre o tema — apesar de algumas nao

terem contemplado o tratamento adequado.

Com a evolugao da tecnologia, sobretudo aplicativos e sites de redes
sociais que permitem a interacdo de forma rapida e incontrolavel, surge a
necessidade de reforcar, cada vez mais, os mecanismos de prote¢cao de dados
pessoais, tendo em vista que a sociedade, na conjuntura atual, baseia-se nas

tecnologias, o0 que gera exposi¢cédo constante.

Praticas habituais do cotidiano, como participar de uma rede social,
fazer um cadastro em um site de compras ou em plataformas de curriculos e
até mesmo para participar de programas governamentais, como o Exame
Nacional do Ensino Médio (ENEM), tém como exigéncia o fornecimento de
informagdes pessoais. No entanto, muitas vezes, as pessoas ndo mensuram a
extensdo do problema que a disponibilizagdo dessas informagdes pode gerar,
de modo que parecem ignorar as inumeras possibilidades desses dados nao
serem suficientemente protegidos, podendo ser utilizados de forma

equivocada.

Existem diferentes tipos de dados utilizados nesses cadastros e que
poderiam ser objeto de atengdo, mas, para melhor delimitar o tema de analise,
o foco desta pesquisa € tratar dos dados pessoais sensiveis em poder da
Administracdo Publica, que envolvem questdes de cunho totalmente intimo e
individual. Esses dados tratam de aspectos raciais, étnicos, ideoldgicos e de
orientagdo sexual, além de informagdes confidenciais referentes a saude do

individuo, por exemplo. A disponibilizagdo indevida desses dados pode servir
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como instrumento para o cometimento de discriminagao, intolerancia e

constrangimento de seu titular.

Devido a falta de regulamentacédo especifica para tratar de dados
sensiveis, ao que se soma a atuagdo da Administracdo Publica, que é
detentora de deveres de transparéncia e publicidade, muitas sao as
dificuldades no tratamento e controle desses dados, o que suscita o seguinte
problema de pesquisa: Considerando a produg¢ao doutrinaria existente sobre o
tema e os principios como igualdade, ndo discriminagdo e promog¢ao da
dignidade humana, pode-se afirmar que a disciplina dos dados pessoais
sensiveis, recentemente regulada pela Lei n.° 13.709/2018, mostra-se

adequada e suficiente quando o tratamento for feito pelo Poder Publico?

No intuito de responder a essa questdo, a pesquisa foi elaborada
valendo-se do método de abordagem dedutivo, visto que parte da analise geral
dos conceitos e marcos temporais que envolvem a protecdo de dados pessoais
até chegar aos seus desdobramentos especificos, referentes aos dados
sensiveis em poder da Administragdo Publica, o que é feito a luz da nova Lei
n.° 13.709/18.

Aliado ao método de abordagem dedutivo, foram empregados os
métodos de procedimento histérico e comparativo, considerando que essa
investigacdo abrange a evolugdo histérica da protegdo de dados e demonstra
como era regida essa protecdo no ambito da Administragdo Publica antes da
vigéncia da Lei n.° 13.709/18, resultando, pois, em uma analise que permite

contrastar as previsdes normativas anteriores com a nova previsao legal.

2. AEVOLUGAO DA PROTEGAO DE DADOS PESSOAIS

O direito a privacidade é personalissimo e esta estritamente ligado ao
direito a intimidade e ao principio da dignidade da pessoa humana. Por ser um
direito fundamental, esta previsto em importantes tratados e convencgdes
internacionais, como a Declaracdao dos Direitos do Homem e do Cidadéao

(1789), a Declaragédo Universal dos Direitos do Homem (1948), a Convencgao
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Europeia dos Direitos do Homem (1950) e a Conferéncia Noérdica sobre o
Direito a Intimidade (1967) (HIRATA, 2017), bem como no Cdédigo Civil
brasileiro (2002) e, principalmente, na Constituicdo Federal do Brasil (1988),
que prevé, no art. 5°, inc. X, que “sao inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizagao pelo dano

material ou moral decorrente de sua violagao.” (BRASIL, 1988).

As significativas mudangas sociais, decorrentes da incorporagao das
novas tecnologias, e o crescente uso da Internet como meio de comunicagao
basearam-se, sobretudo, na migragdo da economia da produg¢ao de bens para
a economia do imaterial. Portanto, esse modelo se vale da coleta de dados
pessoais e informacdes recolhidas e tratadas ndo somente para efetivar tais
servicos, mas como poderosa fonte de insumos para as grandes empresas que
atuam no segmento, fatores que tornam os direitos em discussédo ainda mais
vulneraveis. Essas mudancas fizeram com que as preocupacées em torno do
direito a privacidade deixassem de ser tratadas no ambito eminentemente
privado e individual, superando-se a ideia de que, para sua satisfacéo, bastaria
a abstengdo para avangar rumo ao reconhecimento de que as ameacgas aos
dados pessoais partem tanto de instituicdes publicas quanto privadas, de modo

a ensejar um novo olhar para o tema.

E inegavel que a sociedade ganhou um novo impulso com a chamada
“era da informacgao”, que introduziu a reestruturagdo e organizacédo de novos
modos de ser e estar no mundo decorrentes dessa dinamica realidade ditada
pelas tecnologias, o que desencadeou a criagdo de mecanismos e ferramentas
cada vez mais rapidas e eficazes na coleta e transmissdo de dados (BIONI,
2019, p. 4). Essa facilidade em obter informagdes fez com que o direito a
privacidade se tornasse um dos mais afetados, uma vez que a esfera privada
cedeu espacgo para que o avango tecnoldgico ganhasse terreno (JORGETTO;
CAVALCANTI, 2019, p. 36), o que nao ocorreu sem fraturas. As novas formas
de violagdo exigiram que se pensasse em outras estratégias de tutela e,
considerando que os fluxos informacionais nado respeitam as fronteiras do

Estados, os contornos imprecisos da sociedade em rede exigem que se lance
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um olhar atento aos mecanismos internacionais no que tange a prote¢ao dos

dados pessoais.

As primeiras legisla¢des voltadas a protecao de dados sao oriundas da
Unido Europeia, e o marco desse surgimento foi na década de 70 do século
XX, ocasido em que a Alemanha promulgou a Lei do Land alem&o de Hesse,
que tinha por objetivo “regular os bancos de dados informatizados de dados
governamentais” (MACHADO, 2018, p. 123). No entanto, conforme Ruaro e
Rodriguez (2010, p. 191), essa Lei nao foi suficiente para fornecer as garantias
previstas, pois a pratica adotada por ela fez com que surgisse total inseguranca
na sociedade. Valendo-se dessa normativa, o Estado pretendia criar um censo
que continha 160 (cento e sessenta) perguntas de cunho pessoal, voltadas a
obtencgao de dados referentes a vida profissional, ideologias politicas e crengas
religiosas, informagdes que seriam confrontadas com dados contidos no
registro civil. Quem n&o respondesse a esse censo estaria sujeito a multa, além
de existir a possibilidade de os dados dessas pessoas serem encaminhados as

autoridades federais.

Por conta da exposi¢cao e das sangdes previstas, temia-se a criagao de
um “Estado superinformado” que, ao invés de ajudar o seu povo, estaria Ihe
prejudicando e isso acarretou a inconstitucionalidade do censo, conforme
decidida pela Corte Constitucional, que entendeu que a diversidade de
finalidades do censo impediria as pessoas de determinarem como seriam
utilizados os seus dados. Ao analisar o tema sob essa perspectiva historica,
Ruaro e Rodriguez (2010, p. 191-192) explicam que:

Este ¢ o marco oficial em que surge da autodeterminacdo informativa, que
seria, segundo a sentenga, o direito dos individuos decidirem por si proprios
quando e dentro de quais limites seus dados pessoais poderdo ser utilizados.
A partir desta idéia, o sujeito passa a poder decidir quando e sob que
circunstancias poder-se-4 conhecimento de seus dados pessoais. Cabe
ressaltar que o americano Alan Westin, ja em 1967, falava nesta figura
juridica. No entanto, ainda que ndo desenvolvida originariamente pela
propria Corte Constitucional, a Sentenga da Lei do Censo ¢ apontada pela
maioria maci¢a da doutrina como uma referéncia na protegdo de dados
pessoais.
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O marco histérico da protegao de dados pessoais criado na Alemanha
também ficou evidenciado pelo surgimento da chamada autodeterminacao
informativa, que, da forma mais genérica, conceitua-se como o poder de
decisao do individuo sobre a exibicdo e utilizacdo de seus dados pessoais.
Esse direito a autodeterminacdo informativa ndo se origina na legislagéao
alema, mas da construgao jurisprudencial e dogmatica baseada em valores
intrinsecos a ela (ASSMANN, 2014, p. 20).

A abordagem doutrinaria permite afirmar que o conceito de
autodeterminacio informativa nao se limita apenas ao poder decisério do titular
de direitos sobre suas informag¢des pessoais, pois ele esta estritamente ligado
e dependente de outros elementos, como a autonomia e a liberdade,
essenciais para o livre desenvolvimento da personalidade, como explica
Assmann (2014, p. 21),

A comunicag¢do livre em uma sociedade democratica tem como requisito o
livre desenvolvimento da personalidade para que haja um debate plural —
cujas ideias postas em contraponto aperfeicoam-se em um processo dialético.
Instrumento  necessario  para  concretizagdo  desses  valores —
constitucionalmente expressos — ¢ o direito a autodeterminag@o informativa,
que, enquanto direito fundamental, impde limites ao Estado pela realizagdo
de suas dimensdes negativa e positiva.

A autodeterminacao informativa garante ao individuo o controle sobre
seus dados, mas também possibilita que haja, entre os cidadaos e o Estado, o
importante exercicio da democracia, em que se estimula e valoriza a livre
comunicagao e a troca de ideias, até chegar a um senso comum que atenda as

necessidades e limitagbes de ambas as partes.

Em adigdo a evolugao histérica, pode-se dizer que em 1973 foi criado,
na Suécia, o Estatuto para banco de dados, igualmente idealizado como uma
espécie de censo para extrair e controlar o uso de dados pessoais pela
populagdo. Semelhante ao modelo sueco, em 1974 os Estados Unidos
introduziram um banco de controle de dados, mas que, dessa vez, proibiria as
agéncias governamentais de tornarem publicos esses dados ou repassa-los a
outrem sem o prévio conhecimento de seus titulares (TAVARES; ALVAREZ,
2017, p. 166).
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Essas previsdes normativas eram consideradas como leis de primeira
geracao, e o seu foco principal era a concessao prévia de autorizagao, por
parte do titular, para a criacdo de um banco de dados que, posteriormente,
seria regulamentado pelos 6rgaos publicos que eram os principais, sendo os
unicos, interessados nessa forma de controle de dados. Porém, o que mais se
temia era o uso indiscriminado dessas informacbées e as possiveis
consequéncias que poderiam gerar, uma vez que “a estrutura e a gramatica de
tais leis era algo tecnocratico e condicionado pela informatica — nelas,
tratavam-se dos “bancos de dados”, e nao propriamente da “privacidade”
(DONEDA, 2011, p. 96), o que significa dizer que o foco ndo era a protegao dos
direitos fundamentais das pessoas envolvidas.

Devido a falta de estrutura das leis de primeira geracao e por terem se
tornado ultrapassadas, surgem, ainda na década de 70, as leis de segunda
geragdo, dentre as quais podem-se citar a Constituicdo Portuguesa e a
Constituicdo Espanhola, que tinham como preocupacéao principal a criagao de
sistemas que pudessem identificar quando os dados pessoais dos cidadaos
estariam sendo mal utilizados. Logo, essa segunda onde produziu uma viragem

normativa, pois, nas palavras de Pezzi (2007, p. 95),

O foco deslocou-se do hardware que armazena os dados para a qualidade dos
dados que estavam sendo armazenados. Isso ocorreu em razdo da insatisfagdo
dos cidaddos em verem seus dados, principalmente os sensiveis, sendo
utilizados por terceiros de forma alheia a sua vontade. Exemplos dessa
legislagdo podem ser encontrados na lei francesa de protecdo de dados
pessoais de 1978, denominada informatique et Libertées, a Lei Norueguesa
de 1978, a Lei Suica de 1981, a Lei da Islandia de 1981, a Lei de
Luxemburgo de 1979 e o Privacy Act de 1974.

No mesmo sentido, Ruaro e Molinaro (2017, p. 21) explicam que “[...] a
Constituicdo espanhola prevé, em seu artigo 18, a protegcdo dos cidadaos
frente ao uso da informatica. O dispositivo prevé que havera uma limitagcao
legal quanto ao uso da informatica para garantir a honra, intimidade e o

exercicio pleno de direitos”.

Desse modo, essas leis possibilitaram que o cidaddo pudesse ter um

controle mais preciso sobre a forma e a qualidade com que seus dados
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estavam sendo utilizados, ndo se tratando apenas de autorizar ou ndao o seu
fornecimento pelo Poder Publico, mas também de identificar quando as suas

informagdes pessoais estavam sendo mal utilizadas.

A rapida evolugao informatica determinou a intensificagdo da producgéao
normativa e, ja na década de 80, ocorre 0 avang¢o em direcao as leis de terceira
geracdo. Nessa nova fase, porém, fizeram-se necessarias algumas reflexdes
sobre os modelos adotados anteriormente, uma vez que nem todos lograram
éxito devido a sua falta de flexibilidade diante do novo cenario tecnoldgico.
Essas transformacgdes foram essenciais para a compreensao de um novo
conceito de privacidade e intimidade, que estavam a exigir um tratamento mais
abrangente e que abarcasse os dados pessoais, visto que, havendo violagéo
desses direitos, estaria também atingida e fragilizada a dignidade da pessoa
humana (MACHADO, 2018, p. 125-126).

Nessa esteira, as leis de terceira geragido se preocupariam nao
somente com a liberdade dos cidaddos em fornecerem seus dados pessoais,
mas também valorizariam a autodeterminacido informativa e os meios de
efetivar essa liberdade, ainda que nem todos os cidadaos compreendessem a
importancia do tema e tivessem interesse em manter o controle sobre os

dados, como explica Machado (2018, p. 126):

Dessa forma, a participagdo do individuo nas leis de terceira geracdo fazia
parte da sua estrutura. Todavia, nem todas as pessoas estariam dispostas a
exercitar seu direito a autodeterminacdo informativa, seja por conta dos
custos envolvidos, seja porque ndo tinham nem mesmo conhecimento sobre o
uso dessas informagdes. Assim, a liberdade informacional continuava sendo
um privilégio de uma minoria, que arcava com os custos desta protecao.

Passadas as trés primeiras ondas de produg¢do normativa, chega-se a
geracéo das leis atuais, cuja promessa € suprir o que nao foi possivel com as
legislacbes anteriores, que tinham como escopo o tratamento individual.
Enquanto as primeiras gerag¢des de leis buscavam, no proprio individuo, formas
de proteger os dados pessoais, demonstrando como eles deveriam ou nao

fornecer esses dados; nessa nova etapa de producdo normativa, o enfoque
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passa a ser outro, isto é, de viés mais amplo e que envolve e responsabiliza a

coletividade na protegcao de dados pessoais (DONEDA, 2011, p. 98).

Ao fazer esse levantamento evolutivo, € impossivel deixar de langar as
atengdes para o Brasil, foco principal do presente estudo e pais no qual falar
sobre a protecdo de dados pessoais envolve identificar uma série de
legislagbes genéricas, insuficientes e de tardio desenvolvimento se comparado
a outros paises, tais como Argentina, que ja possui regulamentacéo especifica
sobre o tema desde os anos 2000 (SILVA; SILVA, 2013, p. 16). Isso porque,
em solo brasileiro, as primeiras demonstracdes de protecdo de dados pessoais
surgiram com a previsao do Habeas Data no art. 5°, inc. LXXII da Constituicao
Federal. Além disso, ainda que tal previsdo conferisse ao pais certo
pioneirismo na América Latina, ao estabelecer uma garantia constitucional
especifica sobre protecdo de dados, posteriormente complementada pela
previsdo de protecao do banco de dados dos consumidores, previsto no art. 43
da Lei n.° 8.078/90 (PEZZI, 2007, p. 107), ficava muito aquém da protecao

considerada suficiente e adequada.

Essa previsdao do Habeas Data foi posteriormente regulamentada pela
Lei n.° 9.507 de 1997, que, basicamente, prevé que o remédio constitucional
sera concedido para garantir a pessoa impetrante conhecimento e acesso as
informagdes contidas em registros ou banco de dados de entidades
governamentais ou de carater publico e, ainda, para retificacdo de dados
quando o impetrante ndo quiser se valer da via judicial ou administrativa (art.
7°, incisos | e Il) (BRASIL, 1997).

Mais tarde, foi criado o Projeto de Lei n.° 4.060 de 2012, que previa, em
sua ementa, o tratamento de dados pessoais, mas que nao teve sucesso em
sua tramitacdo naquele momento, sendo arquivado no ano de 2015. Convém
rememorar que “tal arquivamento deve-se a abertura de uma consulta publica
pelo Ministério da Justica em 28 de janeiro de 2015 com o objetivo de
regulamentar o Marco Civil da Internet e de produzir um novo Anteprojeto de
Lei de Protegao de Dados” (SILVA, 2015, p. 115).

Por conta disso e devido a auséncia de legislagcao especifica, a Lei n.°

12.965, de 2014, denominada Marco Civil da Internet, acabou suprindo
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parcialmente essa lacuna ao prever, ainda que de maneira timida, sobre a
protecao de dados. Essa legislagcao “[e]stabelece principios, garantias, direitos
e deveres para o uso da Internet no Brasil” (BRASIL, 2014), o que também esta
previsto em seu art. 1.°. Além disso, prevé, em seu art. 3.°, inc. Il, que um
desses principios € o da protec¢ao da privacidade, conforme explica Silva (2015,
p. 116),

O Marco Civil buscou delimitar o tratamento juridico da internet e, além de
prever uma série de principios gerais, estabeleceu diversos direitos e deveres
dos envolvidos com a rede, e tratou de tematicas de naturezas diversas,
partindo da questdo da relacdo entre o Estado e os usudrios da rede,
regulamentando as obriga¢des dos provedores de acessos ¢ referindo a
protecdo de dados pessoais.

Analisando essa Lei, & possivel perceber que ela reforca a ideia de
autodeterminacao informativa (SILVA, 2015, p. 119), bem como o fato de a
protecdo de dados estar intimamente ligada ao principio da dignidade da
pessoa humana, pois carrega, em seus artigos, principios fundamentais que
reconhecem a importancia dos direitos humanos e fundamentais, como, por
exemplo, o disposto nos artigos 2.° e 7.° do Marco Civil da Internet (BRASIL,
2014).

Na concepcgao de Tavares e Alvarez (2017, p. 191),

A finalidade do Marco Civil da Internet foi estabelecer principios, garantias,
deveres e direitos dos usuarios de Internet, dos prestadores de servigos e do
Poder Publico, o que configurava antiga preocupacgdo legislativa, como se
extrai dos inumeros projetos de lei que tramitavam nas duas casas do
Congresso Nacional desde meados da década de 1990. E, exatamente pelo
seu contetdo principioldgico, delimitador de diretrizes gerais para a
regulagdo das questdes decorrentes da relagdo entre o direito e a Internet, que,
atualmente, é conhecido como a “Constitui¢do da Internet”.

Apesar de a Lei n.° 12.965/2014 ter amplo escopo e consideravel
previsao garantista baseada em principios derivados da Constituicao Federal,
ela ainda deixou a desejar em alguns aspectos, notadamente quanto aos

dados pessoais, como explica Machado (2018, p. 192),
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De fato, a Lei n.° 12.965/2014, denominada de Marco Civil da Internet,
revela-se como avancgo, fixando um marco historico e juridico de utilizacao
da web no Brasil. Aplica-se a todas as situagdes em que esteja em perigo a
privacidade do usuério, mas também tendo sido respeitada a liberdade de
expressdo das pessoas como direito igualmente integrante da personalidade
humana. No entanto, verifica-se que, mesmo com o advento desta Lei, ndo se
conseguiu resolver o problema da protecdo dos dados pessoais.

Tal insuficiéncia ndo se traduz em descuido dos elaboradores, mas em
opgcdes possiveis no momento histérico de feitura da Lei, especialmente
considerando a tensao existente entre os varios interesses em colisdo. Diante
disso, uma opgao foi a aposta na redacdo mais aberta para os artigos,
postergando-se, para um momento futuro, o tratamento de dados pessoais. Em
outros pontos, houve uma mudanca na tradicao até entdo empreendida, o que,
por certo, também impactou o tratamento dos dados pessoais, a exemplo do
disposto nos artigos 18 e 19, que tratam da responsabilizagdo civil dos
provedores de aplicagao por danos causados por terceiros, segundo os quais,
s6 havera a responsabilizagdo se houver ordem judicial para determinar a
supressao do conteudo e essa for descumprida; do contrario, ndo havera

responsabilizagao do provedor de aplicagédo (BRASIL, 2014).

Apos essa evolugdo historica sobre as principais legislagcbes
internacionais e nacionais que tratam da protecao de dados pessoais, chega-se
ao Projeto de Lei (PL) n.° 5.276, de 2016 (apensado ao Projeto de Lei n.°
4.060/2012), produgéo que teve a participagdo popular por meio de consulta
publica, a que foi submetido antes de ser encaminhado para o Congresso
Nacional. Esse PL dispds sobre “tratamento de dados pessoais para a garantia
do livre desenvolvimento da personalidade e da dignidade da pessoa natural,
pautado pelo principio da ndo discriminagdo” (GONCALVEZ; VARELLA, 2018,
p. 523).

O Projeto de Lei n.° 5.276/2016 teve sua redacao proposta a partir
de uma Resolugao criada pela Organizagao das Nacgdes Unidas (ONU), datada
do ano de 2013, que trata do "Direito a Privacidade na Era Digital”. O referido
Projeto objetivou oportunizar que os titulares dos dados tivessem seu direito
resguardado e, consequentemente, pudessem exercer o controle de suas

préprias informagdes de forma a nao se tornarem “reféns” da Internet. Além
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disso, a elaboragao desse projeto também teve forte influéncia das Diretivas da

Unido Europeia, conforme explica Machado (2018, p. 194):

Merece destaque a natureza principiologica dada ao Projeto de Lei n.°
5.276/16 (art. 6.°), com influéncia das Diretivas da Unido Europeia,
sobretudo da Diretiva 95/46/CE. A proposta de lei trazia como base a
previsdo de dez principios para a protecdo de dados pessoais, tais como:
finalidade, necessidade, livre acesso, proporcionalidade, qualidade de dados,
transparéncia, seguranca fisica e 16gica, boa-fé objetiva, responsabilidade e
principio da prevencao.

Inicialmente, tanto o Projeto de Lei n.° 4060/12 quanto o Projeto de Lei
n.° 5.276/16 tramitavam na Camara de Deputados, porém o segundo “foi
apenso ao PL 4060/12, que posteriormente transformou-se na Lei n.°
13.709/18” (MACHADO, 2018, p. 195). A edigdo da novel legislagédo traz
consigo promessas e gera expectativas de que os dados pessoais sejam
finalmente tutelados de maneira mais especifica e adequada no Brasil, em
atengdo aos novos desafios que se apresentam pelo uso crescente das
tecnologias da informagao e comunicacao. Dentre varios pontos que merecem
atencdo, a protecido aos dados pessoais sensiveis € uma das importantes
previsbes dessa Lei, ainda em periodo de vacatio legis. O tema ganha mais
interesse e novos contornos quando o controlador € o Poder Publico, conforme

se vera no proximo topico.

2.1 O TRATAMENTO DOS DADOS PESSOAIS EM PODER DA
ADMINISTRAGAO PUBLICA

Como foi possivel constatar na primeira parte deste artigo, o Poder
Publico de outros paises desempenhou e desempenha significativo papel no
tratamento dos dados pessoais da populagdo, como é caso abordado sobre o
censo criado na Alemanha na década de 70. Os interesses que permearam o
tema nem sempre coincidiram com a real protecdo dos direitos dos titulares, a
demonstrar a importancia de se langar um olhar critico sobre a atuagédo do
Estado.

www.revistadir.ufv.or
revistadir@ufv.br

12 de 34



REVISTA DE DIREITO | VICOSA | ISSN 2527-0389 | V.12 N.O2 2020
DOI: doi.org/10.32361/2020120210327

No Brasil, a constante busca pela protecdo de dados pessoais em
poder da Administragao Publica nao é diferente, € um dos maiores desafios € o
de atender as regras previstas na Lei n.° 12.527 de 2011, denominada de Lei
de Acesso a Informagéo (LAI), conciliando a ideia de transparéncia publica com

a protecao de dados pessoais, como explicam Ruaro e Molinaro (2017, p. 27),

[...] cabe salientar que, em novembro de 2011, foi promulgada a Lei de
Acesso a Informagdo — Lei n.° 12.527 -, estabelecendo o livre acesso a
informagoes, a excecdo das informagdes pessoais ¢ as informagdes sigilosas.
Seu objetivo ¢ garantir o maximo de transparéncia aos atos da Administragdo
Publica.

A informacéo é algo essencial para as sociedades democraticas e é
direito de todos, principalmente quando se refere a atividade publica, cuja
atuacado deve ser norteada pelos principios constitucionais da publicidade e
moralidade. A transparéncia se reveste de dupla importancia, e a divulgagao de
informagdes beneficia tanto a populagao quanto o Poder Publico, na medida
em que a sociedade, além de manter-se informada e em condigdes de exercer
certo controle social, também servira ao Poder Publico para a proposicdo das
politicas publicas a serem adotadas (MACHADO, 2018, p. 10).

Nesse mesmo sentido, Saldanha, Brum e Mello (2016, p. 473)

argumentam:

De fato, a informacdo ¢ ferramenta indispensavel de controle democratico
das instituigdes, razdo pela qual o direito a informagdo estd ligado ao
conceito de democracia participativa e respeito aos direitos fundamentais, de
modo que a faculdade de comunicag@o e acesso a informagdo passam a ser
formas irrenunciaveis de liberdade. Ocorre que, no mundo atual, as novas
tecnologias da informagdo e comunicagdo figuram como instrumentos
indispensdveis do acesso a informacdo em condigdes de igualdade pelos
sujeitos sociais. Em outras palavras, a universalizagdo do acesso as
tecnologias informacionais ¢ pré-condigdo da garantia dos direitos
individuais de liberdade.

O acesso a informacéao se tornou indispensavel, tanto para cumprir as
exigéncias sociais de uma sociedade que quer ser informada sobre os atos que
envolvem direitos e manutencao de deveres relativos a Administracdo Publica,
quanto para o préoprio Poder Publico, que realiza a coleta dos mais diversos
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dados sobre os quais tem interesse para a gestao publica. A informacao esta
presente na relacdo democratica entre os individuos e entre estes e o Estado,
0 que é incrementado pelo uso crescente de tecnologias, que permitem a
producao, distribuicdo e acesso a essas informacgdes de forma cada vez mais
célere. Resta saber se todo esse aparato tecnolégico, bem como o
recolhimento e o controle dos dados pessoais contribuem para fortalecer a
democracia ou, ao revés, fragilizam os direitos fundamentais e a dignidade

humana dos titulares, supedaneos dessa mesma democracia.

Convém lembrar que, para Bobbio e Bovero (2000, p. 386), existem
diferentes definigbes de democracia, mas, em sua concepg¢do, a melhor
interpretacédo do termo diz respeito aquela em que o Poder Publico € em
publico. O tedrico utiliza-se dessa expressao “em publico” para retratar “todos
aqueles expedientes institucionais que obrigam os governantes a tomarem as
suas decisdes as claras e permitem que os governados vejam como e onde as
tomam” (BOBBIO; BOVERO, 2000, p. 386).

Entende-se, a partir da visdo de Bobbio e Bovero (2000, p. 386), que
nao ha democracia se o poder for exercido de forma oculta, ou seja, para que o
governo consiga estabelecer uma relagdo democratica com os cidadaos, deve
tornar os seus atos e decisdes publicos, de forma que nada seja feito sem
passar pelo escrutinio dos maiores interessados, isto €, aqueles que os
elegeram. A partir do exposto, é possivel fazer uma aproximagao desse
pensamento com a LAl, pois seu objetivo é fazer com o que o Poder Publico
informe e seja transparente quanto a seus atos, prestando contas sobre suas
decisdes a populagcdo. Da mesma forma, deve atuar com relagao ao tratamento

de dados dos administrados.

A LAl regulamenta e normatiza o disposto na Constituicdo Federal de
1988, que estabelece, em seu art. 5° inc. XIV, que “é assegurado a todos o
acesso a informacao e resguardado o sigilo da fonte, quando necessario ao
exercicio profissional” (BRASIL, 1988). Para tanto, a LAl adota os principios da
publicidade e transparéncia como essenciais para manter a sociedade
informada sobre as atividades desenvolvidas pelo Poder Publico. No entanto,
guando se trata de dados pessoais, em poder da Administracdo Publica, esses
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principios tém de ser observados com mais cautela, visto que devem ser
levados em consideragcdo os principios da intimidade, privacidade e

confidencialidade das informagdes, como explica Doneda (2011, p. 103),

A protecdo de dados pessoais no ordenamento brasileiro ndo se estrutura a
partir de um complexo normativo unitdrio. A Constituigdo Brasileira
contempla o problema da informagdo inicialmente por meio das garantias a
liberdade de expressdo e do direito a informagéo, que deverdo eventualmente
ser confrontados com a protecdo da personalidade e, em especial, com o
direito a privacidade.

E preciso conciliar, entdo, transparéncia dos atos publicos com
protecdo de dados pessoais dos administrados e, apesar de parecer simples
de entender os termos e garantias previstos na Lei, sustentar a publicidade
como regra e o sigilo como excegcdo nem sempre € uma tarefa facil de ser
conciliada na pratica. O problema se revela quando € necessario distinguir o
que pode ser publicizado daquilo que € considerado sigiloso, o que consiste em
um novo desafio para a Administracdo Publica, conforme explicitado por
Goncgalves e Varella (2018, p. 518):

Porém, ao prever a publicidade como regra e o sigilo como excec¢do, alguns
orgdos e entidades da Administragdo Publica, no afa de se tornarem mais
transparentes, cumprirem as novas regras e ndo sofrerem sangdes de Orgéos
de controles governamentais, passaram a oferecer servicos que podem estar
ferindo uma das excegdes previstas no texto legal.

Assim, apesar de a LAl demonstrar avango democratico ao fomentar o
acesso a informacdo e a transparéncia da Administracdo Publica, as
informacdes sensiveis, sem protecdo especifica a época, ficaram bastante
fragilizadas (GONCALVEZ; VARELLA, 2018, p. 516-517). Tal fato expde, na
opiniao de Carvalho (2014, p. 117), a problematica tensao estabelecida entre o
direito a informacdo e o direito a vida privada, entre 0o que pode se tornar
publico e o que deve ser preservado, conflito este que fica demonstrado na
estrutura da Lei, cuja redagao dos artigos 3° e 4° da énfase a prevaléncia do

direito a informagao sobre o da intimidade.
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Constatado o problema, a forma mais usual de resolver esses conflitos
de direitos fundamentais é, segundo Ardenghi (2012, p. 245), observando
detidamente os contornos do caso concreto e sopesando a importancia de
cada um desses principios, bem como a necessidade de sua aplicacido, o que
deve ser feito a partir de critérios como o da razoabilidade, que pode ser util
para avaliar qual deve prevalecer no caso concreto. Ainda que parega uma boa
alternativa, quando se trata de dados pessoais sensiveis, torna-se arriscado
aplicar o critério da razoabilidade, uma vez que se esta diante de informacdes
de carater sigiloso e pessoal, que envolvem direito de personalidade e que
podem conduzir a discriminagdo do titular, por dizerem respeito a raca,
nacionalidade, orientacdo sexual, opcao religiosa, condicdo de enfermidade,
dentre tantas outras informacdes que podem comprometer severamente o
titular diante de sua publicizagdo indiscriminada e, em alguns casos,

irresponsavel.

Analisando o conflito informagdo versus privacidade, no que diz
respeito aos dados pessoais, principalmente ao se levar em conta os principios
que norteiam a Administracdo Publica, encontrou-se um problema fulcral: a
falta de uma previséo legislativa especifica que proteja esses dados e imponha
ao Poder Publico limites quanto a sua coleta e divulgagéo. Isso porque, no
Brasil, a legislacdo vigente e ainda aplicavel aos fluxos informacionais e a
protecdo de dados que estejam em repositorios digitais é a Lei n.° 12.965, de
2014, que, apesar de ter elevada posi¢do no ordenamento juridico quanto a
protecao de direitos na Internet, ndo é especifica em relagdo a protecédo de

dados e, portanto, teve de ser aplicada de forma subsidiaria (BASTOS, 2018).

Convém lembrar que o Marco Civil da Internet foi desenvolvido com a
finalidade de promover a protecédo das relagées que estavam surgindo através
da Internet e teve, como principal motivo de sua criacdo, a inconformidade
social com as tendéncias e intengdes iniciais do Poder Legislativo implementar,
por intermédio de leis penais, dando origem a regulamentagdo da Internet.
Para evitar qualquer medida de carater restritivo e inibitério, refletido pelas leis

criminais, o Marco civil tratou de apresentar garantias e direitos baseados em
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principios que asseguram a liberdade no espaco virtual, mas também prevé, de

maneira transversal, a preservacao de dados pessoais (BIONI, 2019, p. 130).

Nao obstante apresentar varios dispositivos que fazem referéncia a
dados pessoais, com mencgao, inclusive, ao respeito a autodeterminacao
informativa, essa Lei esta redigida de maneira muito ampla, ndo sendo possivel
aplica-la a determinados casos especificos. Tais insuficiéncias sao
evidenciadas, principalmente, no que diz respeito ao tratamento dos dados
pessoais em poder da Administragcao Publica, tema no qual ostenta lacunas a

serem preenchidas, conforme explica Machado (2018, p. 108),

Discute-se se 0 Marco Civil da Internet ja ndo teria tratado satisfatoriamente
da questdo relativa a protecdo de dados pessoais. A resposta ¢ negativa, isto
porque a citada lei tem como objetivo principal o uso da internet, fixando-se
direitos e deveres dos usuarios, no entanto, na parte que trata de protegdo de
dados pessoais, o faz de forma bem timida, até porque ndo ¢ este o seu foco
principal, deixando ainda uma lacuna muito grande no que se refere a esta
tematica [...].

Mesmo tendo um carater de protegao e prevendo formas de resguardar
as informagdes pessoais, como é o caso da previsao do art. 7°, inc. VIl da Lei,
que disciplina que sera assegurado aos usuarios o direito a ndo terem seus
dados fornecidos a outrem sem o seu consentimento, o Marco Civil da Internet
nao conseguiu resolver os problemas enfrentados na protegdo de dados, pois
nao prevé formas de fiscalizagdo ou san¢des no caso de descumprimento
dessa determinagao (MENEGUIM, 2017).

Essa falta de regulamentacéo torna ineficaz e fragiliza a protecdo de
dados, visto que os programas de armazenamento e bancos de dados do
Poder Publico ndo sao totalmente seguros, estando a mercé de invasdes
indevidas e vazamentos inesperados, dada a expertise e rapidez com que 0s
hackers atuam. Um exemplo recente disso foi o vazamento de dados que
estavam sob o poder do Conselho Nacional de Justica (CNJ), ocorrido em abril
de 2019, ocasido em que o referido 6rgao foi alvo de violagbdes praticadas por
hackers e wusuarios mal-intencionados, estimando-se que milhares de

informagdes pessoais foram divulgadas indevidamente, tais como nome
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completo, numero de Cadastro de Pessoa Fisica (CPF), contas bancarias,
entre outros (MUNIZ, 2019).

Esse e outros casos que ocorrem de forma frequente demonstram a
importancia do assunto, pois ndo ha, na Lei n.° 12.965/14, amparo suficiente
para proteger o titular dos dados, especialmente quando estes estdo sob os
cuidados do Poder Publico. Tal constatagdo apontou para a necessidade de o
Poder Legislativo editar uma lei especifica sobre protecdo de dados pessoais,
que amplie o escopo de protecao das informagdes sensiveis, conforme sera

tratado a seguir.

2.1.1 INOVAGOES DA LEI N.° 13.709/18 E SEUS POSSIVEIS REFLEXOS NA
DISPONIBILIZAGAO DE DADOS PESSOAIS SENSIVEIS EM PODER DA
ADMINISTRAGAO PUBLICA

Até o advento da Lei n.° 13.709, de 14 de agosto de 2018, ndo havia,
no ordenamento juridico brasileiro, legislacdo especifica que regulamentasse
adequadamente os dados pessoais sensiveis, mas apenas leis que tratavam

dos dados pessoais de forma ampla, conforme evidenciado anteriormente.

Nos termos da novel legislagdo e seguindo os passos de legislagdes de
outros paises, em especial as emergentes da Unido Europeia, por dados
pessoais sensiveis, entende-se todos aqueles que abrangem as informacdes
de cunho intimo de cada pessoa, tais como: convicgdes religiosas, filoséficas,
origens raciais ou étnicas, orientacdo sexual, opinides politicas ou dados
relacionados a saude (BRASIL, 2018).

Devido ao nivel de intimidade presente nessas informagdes sensiveis,
constata-se que seu tratamento inadequado, ou seja, sem o consentimento do
titular e com a inobservancia das cautelas necessarias, pode gerar inumeros
danos, uma vez que tais informagdes podem ser utilizadas para promover a
intolerancia, o preconceito ou a discriminagao, violando direitos e garantias
fundamentais dos titulares (MACHADO, 2018, p. 53).
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Conforme ja mencionado neste artigo, as violagdes aos dados pessoais
estdo suscetiveis a acontecer no ambito publico e privado, dado o avango
tecnoldgico e os mecanismos cada vez rapidos para se obter informagdes e
coletar dados, o que pode ocorrer no processamento feito tanto por agentes
publicos quanto por particulares. Um exemplo concreto dessa ultima atuagao
foi o vazamento de dados contidos na rede social Facebook, que foram
utilizados irregularmente para impulsionar campanhas eleitorais nos Estados
Unidos. Estima-se que, na ocasiao, milhares de usuarios foram atingidos e que
esses dados foram acessados por uma empresa que trabalhava com
campanhas eleitorais, que os utilizava para criar propagandas eleitorais e
espalhar Fake News, a fim de manipular os eleitores estadunidenses,
escandalo que serviu de alerta para toda a comunidade internacional
(COELHO, 2019, p. 34-35).

A violagdo a essas informagbes sensiveis resulta em afronta a
principios como o da dignidade da pessoa humana, diretamente ferido quando
ocorrem essas intromissoes indevidas na privacidade dos titulares. Sobre esse

principio, Sarlet (2013, p. 20) explica:

[...] a dignidade, como qualidade intrinseca da pessoa humana, ¢
irrenunciavel e inalienavel, constituindo elemento que qualifica o ser humano
como tal e dele ndo se pode ser destacado, de tal sorte que ndo se pode
cogitar na possibilidade de determinada pessoa ser titular de uma pretensédo a
que lhe seja concedida a dignidade. Esta, portanto, compreendida como
qualidade integrante e, em principio, irrenuncidvel da prépria condicdo
humana, pode (e deve) ser reconhecida, respeitada, promovida e protegida,
nao podendo, contudo (no sentido ora empregado) ser criada, concedida ou
retirada (embora possa ser violada), ja que existe — ou é reconhecida como tal
— em cada ser humano como algo que lhe ¢ inerente.

Dessa forma, entende-se a dignidade como uma qualidade intrinseca a
pessoa humana e como tal deve ser reconhecida por todos, além de respeitada
e protegida, pois esta suscetivel a ser violada por praticas como estas, de

invasdo e exposigao da intimidade e privacidade.

Para tentar frear essas violagdes, foi editada a Lei n.° 13.709 de 2018,
conhecida como Lei Geral de Protegdo de Dados (LGPD), que atualmente se

encontra no periodo de vacacio legis, tendo sua vigéncia prevista para agosto
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de 2020 (NUCCI; AQUINO, 2019), data que esta sob discusséo devido aos
recentes fatos envolvendo a pandemia em curso. Essa Lei recebeu grande
influéncia do Regulamento Europeu, denominado “General Data Protection
Regulation” (GDPR), que entrou em vigor em 2018, apesar de ser uma
evolugao da Diretiva Europeia de 1995, e que foi um dos incentivos para que a
Lei Geral de Protecdo de Dados fosse promulgada, visto que, na auséncia de
legislacdo especifica para regulamentar o tema — que ja perdurava por muitos
anos, o Brasil estaria impedido de receber dados transferidos de outros paises
(MACHADO; SANTOS; PARANHOS, 2018).

A partir de sua vigéncia, o tratamento dos dados pessoais sera matéria
exclusiva da Lei n.° 13.709, de 2018, que amplia sua protegdo aos dados que
se encontram nas plataformas digitais € aos que ainda se encontram em
documentos fisicos. Ademais, seu escopo € ampliado ao dispor sobre o
tratamento feito por pessoas naturais, por pessoas de direito publico ou
privado, demonstrando que seu objetivo é preservar garantias de privacidade,
liberdade e livre desenvolvimento da personalidade da pessoa natural,
independentemente de quem € o responsavel pela criacéo, coleta e tratamento

dessas informagdes pessoais (BORELLI et al., 2019, p. 19-20).

Ao analisar o texto da LGPD, logo no seu art. 2.°, € possivel visualizar
os fundamentos que inspiram e sustentam a protecido de dados e que séo
objeto do presente estudo, a saber: o respeito a privacidade (l); a
autodeterminacgao informativa (Il); a liberdade de expressao, de informacgao, de
comunicacao e de opinido (lll); a inviolabilidade da intimidade, da honra e da
imagem (IV); o desenvolvimento econémico e tecnoldgico e a inovagéo (V); a
livre iniciativa, a livre concorréncia e a defesa do consumidor (VI); e, por fim, os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania pelas pessoas naturais (VII) (BRASIL, 2018).

Todos esses fundamentos demonstram a preocupac¢ao do legislador
em reforcar o direito a autodeterminacao informativa, conferindo poder ao
individuo para exercer sua escolha de consentir ou ndo com o uso de seus
dados. Esse consentimento é fundamental para que os dados sejam utilizados
e harmonizados com as necessidades e interesses que estdo em pauta. Dessa
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forma, s6 podera ocorrer o seu tratamento depois que o seu titular for
informado da necessidade dessa utilizagao e, a partir disso, seu consentimento
deve ser dado de forma livre e expressa, por escrito ou por outro meio que seja
possivel comprova-lo (MACHADO, 2018, p. 200).

Apesar de existir essa previsdo, que, em regra, deve ser sempre
observada, a LGPD normatiza que, em casos excepcionais e necessarios, sera
dispensada a exigéncia do consentimento expresso do titular. Assim, sera
dispensada a autorizacdo quando os dados se tornarem manifestadamente
publicos pela atuacdo do proprio titular e quando houver a necessidade de
disponibiliza-los, levando-se em conta a finalidade, a boa-fé e o interesse
publico (art. 7.°, § 3.° e § 4.°) (BRASIL, 2018).

Nesse sentido, deve ser observado se ha a real necessidade da
utilizacao dos dados com a finalidade e o interesse publicos. Levando-se em
conta que, nem sempre sao considerados esses preceitos no tratamento dos
dados pessoais, € necessaria uma analise da sua aplicacdo para constatar se
necessidade publica justifica a indispensabilidade do seu uso e publicizagéao
(BIONNI, 2019, p. 270). Portanto, é preciso analisar com cautela a necessidade
dos dados pessoais, levando em conta a sua funcionalidade, uma vez que,

conforme argumenta Coélho (2019, p. 43),

[...] é direito do possuidor dos dados a disponibilizagdo clara, por meios
facilitados, de como as suas informagdes pessoais estardo sendo utilizadas,
nunca podendo os agentes de tratamento eximir-se desta responsabilidade. E
ndo somente isso: o carater de funcionalidade deve estar explicito na
interagdo com o usuario, ou seja, a empresa deve dizer especificamente para
que precisa das informagdes as quais solicita, onde as manuseia e para que
fins havera esta coleta. Toda a cadeia relacional deve estar pautada na boa-f¢,
zelo e cautela quanto ao usuario do servigo.

Para bem exercer o direito a autodeterminacdo, devem ser
disponibilizadas todas as informacodes referentes a sua utilizacdo aos titulares
dos dados pessoais, para que estes saibam como serdo extraidos,
manuseados e aplicados os seus dados tendo em vista uma determinada
finalidade. Porém, o que ainda deixa duvidas, principalmente no que diz

respeito ao tratamento conferido pelo Poder Publico, é se a fiscalizacdo desse
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procedimento sera realmente efetiva, o que vai desde o acesso a informagao

até o exercicio da autodeterminagao informativa dos titulares.

A Lei n.° 13.709, de 2018 apresenta uma conceituagdo necessaria
sobre o tema, principalmente no que diz respeito a diferenciagcdo das
expressdes “dado pessoal” e “dado pessoal sensivel”’, para que nido restem
duvidas quanto a interpretacao de algum deles, visto que a primeira expressao
abrange, de forma genérica, as informagbes pessoais de toda pessoa
naturalmente identificada ou possivelmente identificavel, enquanto que a
segunda expressao se aplica as situacdes especificas. A partir da conceituagao
de dado sensivel, conforme prevista no art. 5°, inc. IlI', pode-se interpretar, da
melhor forma, o art. 11 e seus incisos, que tratam diretamente da protecéo a

esses dados e da limitacado para seu uso (BRASIL, 2018).

O art. 11 prevé que nenhum individuo sera obrigado a fornecer dados
considerados sensiveis (conforme define a Lei), ou seja, em regra, esses
dados s6 poderao ser fornecidos mediante autorizagdo do titular, exceto
quando o fornecimento for indispensavel (ll), como é o caso do “tratamento
compartilhado de dados necessarios a execugao, pela Administragao Publica,
de politicas publicas previstas em leis ou regulamentos” (alinea b), ressalvando
os direitos e garantias individuais (BRASIL, 2018).

A coleta de dados sensiveis ocorre tanto no ambito publico quanto no
privado. Em relacdo ao primeiro, pode-se citar os formularios a serem
preenchidos quando os participantes de programas governamentais na area da
educagao, por exemplo, precisam realizar sua inscricdo mediante o
preenchimento desses documentos, como € o caso do Exame Nacional do
Ensino Médio (ENEM), que exige que o candidato preste informacdes
consideradas sensiveis, como as de origem racial (GONCALVEZ; VARELLA,
2018, p. 529). Ja no ambito privado, uma estratégia utilizada para obtencao de
dados sensiveis diz respeito ao preenchimento de formularios prontos para a
candidatura do funcionario ou durante a entrevista de emprego. Essas praticas

sao feitas com a finalidade de saber, previamente, se existe algum fator que

1 Art. 52 Para os fins desta Lei, considera-se:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente a
salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
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impega a contratacdo de determinado candidato, mecanismo que invade a
esfera privada individual (MACHADO, 2018, p. 198).

Em ambos os casos, a concessao dos dados confere grande
responsabilidade por parte do ente publico ou privado em armazena-los de
forma segura, o que nem sempre acontece. Ciente disso, Machado (2018, p.
199) afirma que a nova Lei “[...] busca resgatar direitos valiosos a
personalidade, como a privacidade informacional que, ndo obstante seja
tutelada de forma genérica pela nossa Lei Maior, necessita de uma atencao

especial por parte do legislador infraconstitucional [...]".

O tratamento especifico dos dados pessoais pelo Poder Publico esta
disciplinado do art. 23 ao art. 32 da LGPD e, conforme constata Bioni (2019, p.
245), a relacao entre o Poder Publico e os titulares das informagdes pessoais é
marcada pela assimetria entre os atores, uma vez que o ente estatal sempre foi
visto como detentor de posi¢cao de proeminéncia, devido ao fato de o interesse
publico possuir superioridade hierarquica em relacdo ao interesse individual.
Portanto, pensar em mecanismos e alternativas, a fim de conferir poder ao
titular dos dados, mostra-se adequado, pertinente e urgente, principalmente
porque se sabe que os agentes publicos e governantes, historicamente,
mantiveram bancos de dados com informacdes pessoais coletadas e utilizadas,

muitas vezes, a revelia dos titulares.

O tratamento dos dados pessoais em poder da administragao publica
ficara a cargo das pessoas juridicas de direito publico, mencionadas no art. 1°,
paragrafo Unico da LAI?, e a LGPD impde, como regra de utilizagdo dessas
informagdes, o dever de atender a finalidade publica, ou seja, a atuagao deve
ocorrer com base no interesse publico e na execucdo de competéncias e
atribuicoes legais do servigo publico. Assim, quando o tratamento for feito pelo

Poder Publico, devera ser observada, com rigor, a regra segundo a qual o

2 Art. 12 Esta Lei dispde sobre os procedimentos a serem observados pela Unido, Estados, Distrito
Federal e Municipios, com o fim de garantir o acesso a informacdes previsto no inciso XXXIII do art. 59,
no inciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituicdo Federal.

Paragrafo Unico. Subordinam-se ao regime desta Lei:

| - os 6rgdos publicos integrantes da administragdo direta dos Poderes Executivo, Legislativo, incluindo
as Cortes de Contas, e Judiciario e do Ministério Publico;

Il - as autarquias, as fundagGes publicas, as empresas publicas, as sociedades de economia mista e
demais entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e
Municipios.
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fornecimento dos dados devera ocorrer apos seu titular possuir informagdes

claras sobre o recolhimento e a utilizacdo desses dados (BRASIL, 2018).

Outro ponto a se ressaltar nas mudancgas introduzidas pela Lei de
Protecao de Dados é o previsto no art. 26, § 1°, segundo o qual é vedado ao
Poder Publico transferir dados pessoais dos cidaddos de seus bancos publicos
para entidades privadas, exceto nos casos em que ha autorizagcdo expressa da
Lei, como em contratos e convénios (IV). Havendo a transferéncia por essa
razao, a autoridade nacional, embora ainda sem a devida constituicdo, devera
ser comunicada (§ 2°), o que permite evidenciar a importancia que essa
autoridade tera na fiscalizacdo tanto dos atos do poder publico quanto das
instituicoes privadas (BRASIL, 2018).

A andlise do texto legal permite constatar vetos feitos pela Presidéncia
da Republica a algumas das sangdes previstas no art. 523, em caso de
descumprimento legal, o que leva Pinheiro (2018, p. 35) a supor que tal medida
ocorreu no intuito de adequar a legislagdo a realidade do contexto social e
econdbmico brasileiro, levando-se em conta a razoabilidade e a
proporcionalidade, consequentemente, o que fez o Brasil ndo seguir a risca as
disposi¢cbes previstas no Regulamento Europeu. Diante disso, as sangdes
serdo aplicadas somente depois de realizado o procedimento administrativo
que oportuniza a abertura de prazo, para que o 6rgao que recolhe e trata as
informagdes tenha a possibilidade de exercer a ampla defesa, e sua aplicagao
levara em conta a analise do caso concreto. A sangao considerara a analise de
condicionantes, como a gravidade e a natureza da infracdo, o comportamento
de boa-fé ou ma-fé do agente, se houve a obtencdo de alguma vantagem
decorrente do ato, sua condigdo econdémica e possivel reincidéncia, entre

outros fatores a serem considerados no caso concreto (BRASIL, 2018).

3 Art. 52. Os agentes de tratamento de dados, em razdo das infracdes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes san¢Ges administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicagdo de prazo para adogdo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a RS
50.000.000,00 (cinquenta milhdes de reais) por infracdo;

Il - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizagdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagdo;

VI - eliminagdo dos dados pessoais a que se refere a infragao.
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Observa-se, durante a andlise da Lei, que muitas vezes € mencionada
a “Autoridade Nacional de Dados Pessoais” (ANDP), permitindo supor que esta
desempenhara um papel de protagonista na aplicagdo dessas novas normas. A
Autoridade Nacional é conceituada através do art. 5°, inc. XIX da LGPD, que a
descreve como “6rgdo da administracdo publica responsavel por zelar,

implementar e fiscalizar o cumprimento desta Lei” (BRASIL, 2018).

A ANPD tera a fungao de regulamentar e fiscalizar os atos realizados
no tocante aos dados pessoais, quer a atuacdo tenha ocorrido na esfera
publica, quer na privada, aplicando as sancbes pertinentes as infracdes
cometidas. Em razdo de ter sido originariamente vetada na Lei, sua
regulamentagdo ocorreu por Medida Proviséria e esta diretamente ligada a
Presidéncia da Republica, o que compromete sua autonomia, ainda que a
normativa de sua criagdo sustente em sentido contrario. Essa é uma das
incoeréncias e lacunas da regulamentagao, pois, conforme esclarece Coélho
(2019, p. 44),

Outras lacunas preenchidas pela MP que merecem destaque dizem respeito a
instituicdo e regulamentacdo do agir da Autoridade Nacional de Dados
Pessoais (ANDP). Vetada pelo Presidente Michel Temer quando do
sancionamento, para ser aprovada por medida provisoria, fora alterada na sua
esséncia de vinculagdo hierarquica, agora subordinada a propria Presidéncia
da Republica, mas com a devida autonomia técnica. E fungdo da ANPD nio
s6 reguladora, como sancionadora das penalidades que estdo previstas no
texto normativo. As multas a serem concedidas por atos infracionais & norma
chegam a valores vultosos de cinco milhdes de reais, por exemplo.

Essa novidade, apresentada pela Lei, demonstra a preocupag¢ao em ter
um agente que fiscalize o tratamento dos dados pessoais, nas esferas publica
e privada, e que, além de fiscalizar, também tenha autonomia para aplicar as
san¢des necessarias quando houver descumprimento das regras estabelecidas

para o tratamento dessas informacgdes.

A Autoridade Nacional é novidade para a legislagdo brasileira, haja
vista que, em outros paises, esse 6rgao ja existia, inclusive, com poderes
autdbnomos. A ideia dessa autoridade surgiu a partir da Diretiva Europeia de
1995, que previu sua criagdo nos paises integrantes da Unido Europeia que

ndo a possuiam. Seu surgimento foi de tamanha relevancia que,
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posteriormente, seu modelo foi aplicado em outros paises ndo membros da
Unido Europeia, como, por exemplo, Japao e Argentina (MACHADO, 2018, p.
208).

Embora demonstre um carater inovador, a Autoridade Nacional ainda
suscita duvidas e receios, principalmente, sobre como sera realizada a sua
atuagdo pratica. Isso implica uma certa inseguranga por conta de,
aparentemente, haver uma centralizacdo de poder nas m&os desse 6rgao, o
qual esta subordinado a Presidéncia da Republica. Porém, por outro lado e
reconhecendo a vulnerabilidade dos titulares dos dados pessoais, Machado,
Santos e Paranhos (2018) sustentam que “é essencial que tenhamos uma
Autoridade Nacional de Protecdo de Dados incumbida de zelar pela sua
aplicacdo, mas sobretudo nortear a sociedade em relagcdo a como deve ser

interpretada, seja no que se refere a aspectos juridicos ou técnicos”.

Apesar de os artigos 55, 56 e 57 da LGPD terem sofrido veto da
Presidéncia da Republica, por conta de sua desconformidade com a regra que
deveria passar pelo Poder Executivo e por previsdo orcamentaria antes de se
tornar Lei, a Autoridade Nacional fora instituida através da Lei n.° 13.853, de
2019. Essa Lei dispbe sobre alteragdes feitas na Lei n.° 13.709, de 2018 e
sobre a criacdo da Autoridade Nacional que, inicialmente, passa a ser um
orgao integrante da Administragdo Publica Federal, subordinado a Presidéncia
da Republica e passivel de ter sua natureza juridica reavaliada em até dois

anos, por conta de seu carater transitorio (BRASIL, 2019).

Muitas sdo as atribuicbes da Autoridade Nacional, sendo uma delas
enviar informes com previsdo das medidas cabiveis para cessar possiveis
violagdes advindas do tratamento dos dados em poder da Administragao
Publica, e, ainda, solicitar aos agentes detentores desses dados a publicagao
de relatdérios que contenham informacgdes sobre o impacto referente a protegao
de dados e formas e sugestdes de boas praticas relacionadas a essa protegao
(BRASIL, 2018).

A Autoridade Nacional também podera, sempre que necessario,
solicitar aos 6rgaos e entidades do Poder Publico a realizagdo de operagdes de

tratamento de dados pessoais, o fornecimento de informagdes especificas
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referentes a esses dados, entre outros. Podera, ainda, emitir parecer técnico
complementar com o propdsito de garantir o cumprimento do disposto na Lei
(BRASIL, 2019).

Entre as competéncias da ANPD, estdo as de zelar pela protecdo dos
dados pessoais e de elaborar diretrizes para a Politica Nacional de Protecao de
Dados e da Privacidade, de forma a inibir todo e qualquer ato de violacdo que
possa partir dos agentes encarregados do tratamento das informacdes
pessoais. Além dessas, ha outras competéncias previstas no art. 55-J, que
explicitam como sera sua esfera de atuacdo, bem como a busca por certas
garantias, a exemplo do tratamento de dados de idosos, para que seja
efetuado da forma mais simplificada e clara possivel, dispondo a eles

acessibilidade, tudo em conformidade com o Estatuto do Idoso (BRASIL, 2019).

Além da Autoridade Nacional, outro agente criado pela nova Lei de
Protegdo de Dados ¢ o encarregado, que atuara por indicagdo do controlador?,
constituindo-se numa espécie de mediador entre as partes interessadas no
tratamento dos dados pessoais, ou seja, entre o controlador, o titular dos dados
e a Autoridade Nacional, de forma a manter todos informados sobre os
procedimentos realizados (art. 5°, inc. VIII) (BRASIL, 2018).

Por fim, a partir da analise da Lei n.° 13.709, de 2018, com enfoque
voltado para o que é pertinente a Administragdo Publica, é possivel visualizar
varias propostas e inovagdes disciplinadas pela novel legislagao, que valoriza a
autodeterminacao informativa, os direitos fundamentais e a protecao da esfera

individual.

Além disso, com a criacdo da Autoridade Nacional, muitas sdo as
expectativas relacionadas a fiscalizagao e ao cuidado no tratamento dos dados
pessoais sensiveis, principalmente em face da atuacdo do Poder Publico.
Resta observar como este tratamento evoluira, sobretudo diante da opcéo
brasileira em vincular o 6érgéo a Presidéncia da Republica, o que pode néo so6
comprometer sua prometida autonomia como também colocar em risco a

protecao de dados pessoais no Brasil.

4 Art. 52 Para os fins desta Lei, considera-se:
VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais.
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3. CONCLUSAO

A nova Lei n° 13.709, de 2018 é uma legislagdo com base
principioldgica, que evidencia que o Brasil comega a dar os passos iniciais em
direcdo a protecdo de dados, percorrendo a primeira etapa de uma longa
trajetéria ja experimentada em outros paises. Constitui-se em uma das mais
esperadas leis a ser editada nos ultimos tempos, tendo em vista a tardia

evolucao dessa protecao em territério nacional.

Sua inspiracdo € claramente de origem europeia, baseando-se no
Regulamento Europeu de Protecdo de Dados, que é referéncia para varios
paises do mundo quando se trata desse tema, constituindo-se, igualmente, em
um dos fatores impulsionadores da edicdo da novel legislacdo, sem a qual o
Brasil teria problemas para negociar com as empresas europeias, justamente

por ndo dispor de nivel de protecdo adequado aos parametros la vigentes.

No decorrer desse estudo, observa-se que outros paises estavam
muito a frente do Brasil em relagdo a esse tema, a exemplo da Argentina, que
mantém regulamentacéo especifica desde os anos 2000, o que demonstra os
anos de atraso do Brasil em comparagdao com seus paises vizinhos. Esse
atraso implicou também na violacdo a direitos fundamentais e ataques a
dignidade da pessoa humana, uma vez que, para se exercer o efetivo direito a
privacidade, principalmente a informacional, é necessario que o titular tenha
autodeterminacao informativa, conceito ainda em constru¢do no pais, cuja

implementacgéo e observancia parecem distantes.

Com a edicao e posterior implementagao da Lei de Protegcao de Dados,
muitas foram as duvidas que surgiram, principalmente no que diz respeito a
aplicacdo de suas propostas inovadoras, sobretudo porque até entdo a
protecdo de dados era feita por legislagdes esparsas, dentre elas, a Lei n.°
12.965, de 2014, conhecida como Marco Civil da Internet. Tal legislacéo era
aplicada de forma subsidiaria e a fim de preencher as lacunas em razdo da
falta de uma lei especifica. Porém, o Marco Civil da Internet ndo continha
previsdes especificas sobre dados pessoais sensiveis, a evidenciar a

importancia da legislagao especifica.
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Além de regulamentar os dados pessoais sensiveis, novidade desta
Lei, destaca-se a criagdo da Autoridade Nacional, existente em outros paises.
Sua criagao foi idealizada com o intuito de ser um 6rgao autbnomo e dotado de
poderes de regulamentar, fiscalizar e aplicar san¢gbes na esfera privada e
publica, a fim de fazer valer o que esta previsto na Lei. Como se sabe, sua
criagcao foi inicialmente vetada, o que comprometeria a efetividade da recém
criada Lei, situagcado contornada com a edi¢cdo da Lei n.° 13.853, de 2019, que
criou e regulamentou sua atuacdo, atribuindo-lhe diversas competéncias,
dentre elas, o poder-dever de zelar pela protecdo de dados. Ademais,
normatiza como serdo aplicadas essas competéncias e como sera composta
essa Autoridade, por meio de conselhos, ouvidorias e outros 6rgaos que

possibilitem a aplicagdo das normas e regras dispostas na Lei.

Ndo obstante, todas essas previsbes e as promessas de maior
protecao, ainda assim ha a preocupacédo em torno do tratamento dos dados em
poder da Administragao Publica, o que ocorre tanto em razdo da assimetria de
poder entre o Estado e seus 6rgdos e os cidadaos quanto em razdo da
necessidade de promover o acesso a informacédo, em atencao aos comandos
da Lei de Acesso a Informacéao, que, em certa medida relativiza, essa protegcao

ao prever que a divulgacgao € a regra e o sigilo € a excegao.

Assim, embora apresente um regramento que se mostre adequado ao
previsto na Unidao Europeia, a nova Lei de Protecdo de Dados ainda deixa a
desejar quando o assunto é o tratamento dos dados pessoais sensiveis em
poder da Administragdo Publica, uma vez que sua regulamentagdo apresenta
mais disposicoes referentes ao setor privado do que em relagdo ao Poder
Publico. Em razao disso, estima-se que, com a vigéncia da Lei, a sua aplicagao
sera interpretada conforme as necessidades do setor, o que nem sempre
coincidira com os direitos fundamentais dos cidadaos. Outro fator negativo € a
centralizacdo do poder em torno da Autoridade Nacional, principalmente pelo
fato desta, inicialmente, ter ligacdo e subordinagcao direta a Presidéncia
Republica, o que justifica a preocupacdo com relagcdo ao risco de possivel

desvio de finalidade do referido 6rgéo.
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As duvidas e insuficiéncias existentes até o momento ndo podem, no
entanto, impedir o enaltecimento dos pontos positivos dessa legislagao, que, se
devidamente aplicada, podera imprimir um novo comportamento nas
organizagdes privadas e publicas, em respeito aos direitos fundamentais dos
titulares de dados pessoais. Suas previsdes, no entanto, constituem a primeira
etapa de muitas que precisam ser trilhadas em diregdo ao empoderamento dos
cidadaos e do desenvolvimento de uma cultura de respeito aos dados pessoais
sensiveis por parte da Administracdo Publica, pois, como esta redigida, €
possivel antever que a preocupacgao foi maior em proteger o cidadao na esfera
privada, o que demonstra que ainda ha muito para avangar rumo a protegao de

dados pessoais por parte da Administracao Publica brasileira.
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