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RESUMO | Este artigo explora a
evolugdo da Internet até a ascensao
da Internet das Coisas (loT),
destacando seu impacto na coleta e
tratamento de dados pessoais e
sensiveis. A disseminacao dessas
informacdes levantou preocupacoes
sobre seu uso por empresas e
individuos para influenciar habitos
de consumo e opinides publicas.
Em resposta, a Lei Geral de
Protecdo de Dados (LGPD) foi
promulgada em 2018 para regular a
coleta e tratamento de dados no
Brasil. Contudo, a implementacao
da LGPD suscita questdes sobre
sua eficacia, concluindo que,
embora represente um avango
significativo, sua eficacia social
depende da colaboragdo entre
governos, empresas e sociedade

civil.
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ABSTRACT | This article explores
the evolution of the Internet leading
up to the emergence of the Internet
of Things (loT), emphasizing its
impact on the collection and
processing  of  personal and
sensitive data. The dissemination of
this information has raised concerns
about its use by companies and
individuals to influence consumer
habits and public opinions. In
General Data
(LGPD) was

enacted in 2018 to reqgulate the

response, the

Protection Law

collection and processing of data in
Brazil. However, the implementation
of the LGPD raises questions about
its effectiveness, leading to the
conclusion that, while it represents a
significant advancement, its social
effectiveness depends on
collaboration among governments,

businesses, and civil society.
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1. INTRODUGAO

A Internet cresceu, e ainda cresce, extraordinariamente tornando-se
uma ferramenta de alcance mundial que conecta homens e maquinas. Apesar
dos diversos beneficios alcangados por meio dessa tecnologia, também trouxe
a luz questdes elementares como, por exemplo, a privacidade dos dados de

usuarios da rede.

O surgimento da Internet das Coisas (IoT, do inglés Internet of Things)
revolucionou a maneira como os individuos interagem com os dispositivos e
como os dados gerados por essa interagdo sao geridos. Em termos gerais, a
loT refere-se a dispositivos que podem se conectar a internet e interagir tanto
com os usuarios quanto entre si. Esses dispositivos variam desde os mais
simples, como aqueles utilizados em casas inteligentes, até sistemas
industriais complexos que podem identificar falhas em linhas de producéo
antes que sejam detectadas por operadores humanos. Com a crescente
presenca da interconectividade em nosso cotidiano e a diversidade de
dispositivos envolvidos, surgem preocupagdes quanto aos limites da

privacidade e a possivel invasdo dos dados dos usuarios.

Sendo assim, a protecdo da privacidade vem a tona como uma
preocupacao basilar. A privacidade diz respeito a manter os dados pessoais e
sensiveis seguros, bem como garantir autonomia e dignidade dos usuarios em
um mundo cada vez mais virtual. Nessa seara, o Direito tem papel essencial

em defesa da protecado dos dados de usuarios da internet e das loT.

A Constituicdo Federal de 1988, bem como o Cddigo Civil, ja previam
algumas medidas em relagdo a preservacao da intimidade e privacidade dos
cidaddos, mas é apenas em 2018 que a Lei Geral de Protecdao de Dados
(LGPD) é aprovada. A LGPD inaugura uma nova era na manipulagao de dados
de usuarios da rede pois determina todos os processos que os controladores,
ou seja, quem coleta esses dados, devem seguir para garantir a protegdo das

informagdes colhidas.
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O escandalo envolvendo o Facebook e a Cambridge Analytica € um
lembrete categérico a respeito dos riscos que os usuarios enfrentam ao
fornecer seus dados indiscriminadamente. A esse respeito, os dados abrangem
um leque maior e ndo dizem respeito apenas a home, endereco e documentos
pessoais, mas também se referem a pegada digital deixada em redes sociais,
por exemplo. As informagdes coletadas por controladores podem ser utilizadas
para manipular a opinido publica em relagao a situagdes de suma importancia,
como pleitos eleitorais. Esse episédio acendeu um alerta mundial a respeito do

tratamento de dados e impulsionou a aprovacédo da LGPD no Brasil.

Demonstra-se neste artigo a abrangéncia das loT, bem como seus
usos no mundo atual. Da mesma maneira, aponta-se como os dados sensiveis
e pessoais de usuarios sao tratados para diversos fins, desde atividades

voltadas ao marketing de produtos até na manipulacédo da opinido publica.

Diante desse cenario, analisam-se a origem da LGPD e os
mecanismos que a Lei disponibiliza para preservar a intimidade e a privacidade
dos usuarios em um mundo cada vez mais digital. Objetiva-se verificar, através
do método dedutivo, se tais mecanismos fornecidos pela referida lei mostram-
se suficientes para a protecdo dos dados dos usuarios frente a esse novo

cenario.

2. SURGIMENTO DA INTERNET DAS COISAS (I0T) E VULNERABILIDADE
DOS DADOS PESSOAIS

A Internet originou-se durante a Guerra Fria, confronto politico
ideologico protagonizado pelos Estados Unidos e a Unido Soviética entre os
anos de 1947 a 1989. O Exército estadunidense investigava uma maneira de
compartilhar dados e informacdes entre as bases militares de maneira rapida e
segura, sem a necessidade de estar conectada a uma base central. Dessa
maneira, caso um bombardeio atingisse uma das bases, os documentos nao
seriam perdidos ja que essas informagdes estavam armazenadas também em
outros pontos. Assim nasceu a ARPAnet (ARPA: Advanced Research Projects
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Agency), um projeto de rede que interligava quatro pontos: UCLA — University
of Califérnia at Los Angeles; SRl — Stanford Research Institute; UC Santa
Barbara e a Universidade de Utah. A nomenclatura internet surgiria apenas em
1981, quando cientistas e académicos comegaram a utilizar a tecnologia,
sendo que em 1987 a rede difundiu-se também no ambito comercial (Matos,
2005).

Nesse momento, a internet limitava-se ndo apenas a um grupo social
especifico, mas também era dificil de acessar. Ao ligar o computador, por
exemplo, que era um equipamento robusto, o operador tinha acesso a uma tela
preta cheia de codigos, sem imagens ou sons. A interface e o design ndo eram
atrativos e limitavam muito o entendimento da tecnologia bem como as

informacgdes que podiam ser compartilhadas.

A Internet, atualmente, pode ser definida como uma rede global capaz
de conectar computadores possibilitando a comunicacdo entre pontos
diferentes bem como a troca de informacgdes rapidamente e de forma nunca
antes vista na histéria (Matos, 2005). O impacto gerado na comunicagéo entre
individuos, propiciado pela Internet, é tdo expressivo que novas formas de se
relacionar foram estabelecidas gerando novos paradigmas e questbes, entre

elas, a privacidade.

Atualmente a Internet ainda cumpre o papel para o qual foi idealizada,
mas ultrapassa em muitos aspectos seu objetivo inicial. A troca de informacdes
na rede mundial de computadores ainda acontece, mas através dela também é
possivel acessar videos, sons e imagens, bem como realizar venda e compra
de diversos tipos de produtos e servigos, controlar financas pelo acesso a
contas bancarias entre outros (Matos, 2005). Em termos historicos, conforme
pontua Patricia Peck Pinheiro (2016), advogada especialista em Direito Digital,
a Internet evoluiu para o atual estagio muito rapidamente, algo positivo em
termos tecnoldgicos, mas também perigoso, ja que as consequéncias dessa
transformagdo ainda estdo sendo compreendidas e amadurecidas.
Considerando os problemas causados por essa transformacgéo tecnoldgica
protagonizada pela Internet, o Direito desempenha papel importante ao lidar
com questdes como a privacidade, por exemplo.
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A Internet é mais que um simples meio de comunicagao eletrbénica,
formada ndo apenas por uma rede mundial de computadores, mas,
principalmente, por uma rede mundial de Individuos. Individuos com letra
maiuscula, porque estédo inseridos em um conceito mais amplo, que abrange
uma individualizagdo nédo s6 de pessoas fisicas como também de empresas,

instituicoes e governos (Pinheiro, 2016. p. 47).

A preocupacdo com a privacidade de pessoas fisicas, empresas,
governos e demais agentes que utilizam a internet como uma ferramenta diaria
independente da finalidade é basilar. Atualmente, a web n&o opera apenas
através de computadores, mas também através de uma infinidade de
dispositivos, situagdo que gerou até mesmo um novo nome: Internet das
Coisas (Matos, 2005). A amalgama entre os setores industrial computacional,
das telecomunicagdes e a ciéncia da computacao transformou a IoT em uma
realidade capaz de conectar pessoas as maquinas, assim como intercambiar a

comunicagao entre objetos (Paz et al., 2023).

O primeiro dispositivo 10T foi criado por John Romkey e apresentado na
INTEROP ‘89 Conference, em 1990. Romkey criou uma torradeira que podia
ser ligada e desligada pela Internet através da conexao entre a torradeira e um
computador com rede TCP/IP. Entretanto, a nomenclatura IoT s6 seria
cunhada em 1999 por Kevin Ashton, cofundador e diretor executivo do Auto -
ID Center. Durante sua palestra no Procter & Gamble, Ashton demonstrou a
ideia de utilizar etiquetas eletronicas em produtos a fim de facilitar a logistica da
cadeia de produgdo que encontraria o produto desejado por meio de

identificadores e radiofrequéncia (Matos, 2005).

Na literatura, é possivel encontrar algumas definigdes, e discordancias,
a respeito do conceito de internet das coisas. Para Minerva et al. (2015, p. 19)
a loT é uma infraestrutura global que viabiliza a conexao fisica e virtual de
objetos enquanto Faccioni Filho (2016, p. 32) entende que a loT ndo é uma
tecnologia em si e sim um conceito que “abrange varias plataformas,
tecnologias e modelos de negdcio”. De acordo com Atzori (et al., 2010) a loT
na atualidade pode ser definida como uma variedade de coisas ou objetos
como celulares e sensores que interagem e cooperam entre si compartilhando
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informagdes e executando comandos. A conexao entre as loT precisa convergir
em trés pontos: middleware, ou seja, orientado para a internet; orientado para
as coisas através de sensores e atuadores; e a capacidade de representar e
armazenar as informacgdes adquiridas e trocadas entre dispositivos. Eduardo
Magrani (2018, p. 20), por outro lado, argumenta que apesar das divergéncias
em relacdo ao conceito, as definicdes apontam para um ecossistema de
“objetos fisicos interconectados com a internet por meio de sensores pequenos

e embutidos, criando um ecossistema de computag&o onipresente”.

A aplicabilidade da Internet das Coisas € imensa e abrange desde o
ambiente doméstico até setores complexos como industrias e agricultura. No

quadro abaixo, € possivel visualizar algumas das aplicabilidades das loT:

Tabela 1 — Aplicagdes das loT

Smartphones, gadgets para automatizagédo de casas (smarthouse)
como fechaduras automaticas e geladeiras conectadas a internet
que informa falta de mantimentos e faz lista de compras, cameras
Wi-fl, smart speaker, tomada inteligente, interruptor smart, smart-
car, smartTV e wearables (acessorios de vestuario como reldgios e
Oculos conectados a internet).

Produtos Smart

Transporte Inteligente

Aplicativos de monitoramento de trafego e GPS como Waze e Mo- Transporte Inteli-

. . . . gente
ovit, por exemplo, e sinais de desvio ou avisos em estradas.
Logistica Smart
E-commerce, tecnologias de rastreamento e gerenciamento de es- Logistica Smart
toque.
Industria
Segurancga de processos como controle de qualidade e monitora- Industria

mento de erros e/ou defeitos de produgéo.

Monitoramento ambiental (sensores para medir temperatura e umi- | Agricultura de Pre-
dade, por exemplo), seguranga e rastreabilidade de produtos. cisédo

Monitoramento por video, gerenciamento de controle de incéndio. Seguranga

Deteccao de niveis de lixo em pontos de descarte e otimizagdo da
rota de coleta.

Fonte: Baseada em CHICARINO, Vanessa R. L; ROCHA, Antonio (2017)

Gestao de residuos

A loT possibilita a redugdo na taxa de erros operacionais relacionados

a distracado ou esquecimento, por exemplo, apesar de ser impossivel eliminar a
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probabilidade de erros em 100%. A grande questao é que, apesar da drastica
diminuicdo na proporgao de equivocos, quando eles ocorrem a tendéncia € que
o0 impacto seja muito grande. Um exemplo pratico e didatico € pensar na
fabricagdo de turbinas de avido da Rolls Royce, uma marca conceituada no
mercado, que possui uma tecnologia que permite monitorar em tempo real se
todas as turbinas fabricadas pela empresa estao funcionando ou ndo e em que
parte do globo terrestre elas estdo. Em uma situacéo hipotética, imagine que
um hacker consegue invadir esse sistema e desligar todas as turbinas em

funcionamento. Um acidente catastrofico aconteceria (Camargo; Kadow, 2016).

Enquanto elas removem os fatores humanos das tomadas de decisdes como
julgamentos errados, ela introduz um novo problema que ¢é trocar acidentes
menores por outros em maior escala. E o chamado paradoxo da automagio.
Enquanto as chances de acidentes diminuem, as consequéncias aumentam
exponencialmente (Camargo; Kadow, 2016, p. 156).

Outro problema, dessa vez mais pratico e palpavel, € a perda da
privacidade diante da loT. Os dispositivos conectados a internet sdo capazes
captar diversos dados das mais variadas naturezas e ser usados pelas
empresas donas desses dispositivos para fins especificos (Camargo; Kadow,
2016). Nesse ponto é importante esclarecer a diferenga de dado e informacgao:
dados sdo numeros, estatisticas e graficos que, apdés analisados e
processados, transformam-se em informacbdes, essas sim capazes de
demonstrar os habitos e interesses de um grupo ou até mesmo o perfil de
pessoas especificas. Os dados, por sua vez, se dividem em dados pessoais,
sensiveis e anénimos. Conforme a propria Lei de Prote¢ao de Dados, LGPD,
que sera abordada nesse trabalho, explica: dados pessoais sdao aqueles
capazes de identificar uma pessoa como, por exemplo, numero de
documentos, nome completo e endereco; dados sensiveis sao aqueles
relacionados a posicionamento politico e ideoldgico, religiao, sexualidade e até
mesmo informagdes relacionadas a saude; o ultimo, dados anbnimos, sao
informagdes onde a identidade é protegida e portanto ndo estdo sujeitos a

tutela juridica (Oliveira, 2017; Brasil, 2018). Assim, os dados sensiveis, como o
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nome sugere, sdo aqueles que necessitam de maior protegdo devido a seu
conteudo passivel de exposig¢ao de identidade e a possibilidade aumentada de
ofender os direitos fundamentais caso sua privacidade seja desrespeitada. A
coleta e armazenagem desses dados, que pode se apresentar em diversos
formatos como texto, imagens e sons, constitui os bancos de dados que nada
mais € do que um registro eletrénico, um grande arquivo que armazena e
organiza, conforme a necessidade de quem o detém, os dados recolhidos,
transformando, a partir disso, os dados em informagdes (Sobrinho, 2019;
Oliveira, 2018).

A todo momento as pessoas inserem conteudos a respeito de seu dia a
dia em canais digitais gerando uma quantidade gigantesca de dados. Entre
eles os dados sensiveis ou pessoais caracterizados por toda e qualquer
informagdo capaz de identificar ou tornar alguém identificavel como, por
exemplo, nome completo, numero de documentos, endereco, foto entre outros.
Essas informagdes sdo armazenadas em servidores dos respectivos sites ou

aplicativos que as coletaram.

A capacidade de coleta de dados na Internet, principalmente no
contexto das loT, é ampliada infinitamente requerendo, portanto, a necessidade
de politicas e agdes rigidas e assertivas no que diz respeito a protegao das
informagdes coletadas. Além disso, os usuarios necessitam compreender como
o funcionamento de dispositivos conectados a internet pode impactar
negativamente seu dia a dia, objetivo que por vezes nao € alcangado (Paz et
al., 2023).

Para exemplificar essa situacdo imagine a interagdo humano maquina
que um dispositivo de imersdo como o Kinect, gadget do videogame Xbox One
da Microsoft é capaz de provocar (Camargo; Kadow, 2016). O Kinect é um
dispositivo que quando conectado ao videogame escaneia o0 jogador e todo o
ambiente em que ele se encontra para criar um avatar do player e permitir que
0 mesmo controle as fung¢des do jogo através de movimentos. Basicamente o
Kinect substitui o joystick, ou controle, entregando todos os comandos,
literalmente, na mao do jogador. Esse dispositivo consegue realizar essa tarefa
através de uma série de sensores como cameras e microfones. Isso significa
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que o Kinect é capaz de coletar dados menos complexos como sexo, altura e
idade, além de prever os padrdes de consumo com base no ambiente em que
0 jogador esta inserido bem como o seu padrao de vestimenta. Através da
coleta desses dados, as empresas fabricantes mapeiam seus consumidores
constante e profundamente a fim de manipular seus desejos de consumo e

assim vender mais produtos.

Outra aplicabilidade desse tipo de tecnologia € a espionagem para fins
governamentais. A preocupacado com essa situacao € tao real que a Microsoft,
empresa responsavel pelo Kinect, expressou-se publicamente, em 2013, e
garantiu que ndo compartilha os dados coletados através de seus dispositivos
com nenhuma outra empresa ou com o governo estadunidense (Camargo;
Kadow, 2016).

Diante da operabilidade das loT, uma questdo importante é levantada:
o Direito e a protecao a privacidade dos usuarios. Os Personally Identifiable
Information, ou PIl, sdo dados coletados pelas |oT capazes de tragcar um perfil
preciso sobre seus usuarios informando caracteristicas como peso, idade e
sexo, por exemplo (Matos, 2005). De acordo com Matos (2005) as PIl sédo tao
importantes que analistas de mercado tém utilizado a quantidade de
informacdes sobre clientes armazenadas por umas empresas como
determinante de seu valor de mercado, ou seja, quanto mais PIl, mais caro as
acdes na Bolsa de Valores. A obtencao dessas informacdes permite com que
os investimentos sejam direcionados diminuindo o risco de perda e
aumentando a taxa de sucesso das vendas, além de prever quais produtos
seriam atrativos para o consumidor. Assim, quanto maior o volume e mais
exatas as Plls que sdo coletadas, menor sera o risco de investimento de

determinada empresa.

Como demonstrado anteriormente, algumas loT acessam dados de
Identificacdo Pessoal (Pll) como parte de suas fungdes operacionais, como € o
caso do dispositivo Kinect. No entanto, existem diversas formas,
frequentemente desconhecidas pelo publico devido a falta de compreenséao
sobre o funcionamento tecnoldgico e inteligente desses equipamentos, de
reconhecer e construir perfis dos usuarios. Uma dessas formas envolve o
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preenchimento de formularios. Muitas empresas oferecem prémios ou bonus
para os usuarios que se cadastram em seus sites, solicitando informagdes que
muitas vezes sao irrelevantes para o servico prestado, como e-mail, nome,
estado civil e interesses pessoais, entre outras. Nessa situagdo, o usuario
fornece dados espontaneamente, mesmo que nao saiba qual a destinacao das
Plls fornecidas (Matos, 2005).

Outra maneira de coletar dados sdo os cookies, que adversos aos
formularios, coletam dados sem o consentimento ou ciéncia do usuario. Os
cookies sao “arquivos de informagdes langados pelos sites visitados, dentro do
computador do visitante, e ficam armazenados no respectivo disco rigido para,
enquanto houver navegagdo na web, serem utilizados pela memdria RAM’
(Matos, 2005, p. 9).

Ha dois tipos de cookies: aqueles que armazenam dados relacionados
ao site acessado e faciltam um carregamento mais rapido em visitas
subsequentes, e aqueles que apenas coletam informagcdes sobre quem
acessou a pagina. Nessas ocasides, uma ampla gama de dados de
Identificagdo Pessoal (Pll) pode ser coletada, incluindo o navegador utilizado, o
sistema operacional, o horario e a quantidade de acessos, o0 numero de IP do
computador e até mesmo a localizagado geografica. Embora essas informagdes
possam ser Uteis para identificar criminosos virtuais, elas também expdem
usuarios legitimos a riscos de vazamento de dados, uma vez que a localizagao
pode revelar até mesmo o endereco preciso e o numero de telefone do usuario.
(Matos, 2005).

Dados recentes demonstram que o Brasil lidera o ranking de
vazamentos de dados da NordVPN, empresa global de ciberseguranca. De
acordo com o levantamento, cerca de 2 bilhdes de dados como e-mail, senha,
nome e telefone de usuarios foram vazados no pais sendo que grande parte
desses dados sao adquiridos através de cookies. Entre os sites com maior
volume de vazamentos constam Google (2,5 bilhdes) e YouTube (692 milhdes)
(Felix, 2024).
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Ao publico geral € muito conhecida a figura dos hackers e crackers.
Enquanto os primeiros sdo motivados a navegar por sistemas a fim de
encontrar falhas computacionais e corrigi-las, os segundos utilizam essas
fragilidades para cometer crimes. Portanto, um dos perigos relacionados a
imensa quantidade de Plls disponivel nos mais variados bancos de dados na
rede € que crackers os acessem e utilizem para cometer crimes ou até mesmo

venda essas informacdes (Matos, 2005).

Outro fato importante a ser considerado é€ o fenbmeno da
“virtualizagdo” dos dados, ou seja, dados que anteriormente pertenciam a
bancos de dados de instituigbes especificas como colégios e universidades,
consultérios médicos e bancos, e informagdes sobre pessoas fisicas
pertencentes a 6rgdo como INSS ou Serasa, agora ja estdo disponiveis na
Grande Rede. Por 6bvio que tais dados sao protegidos com diversos recursos
como senhas, por exemplo, mas uma vez online, ainda que o sistema seja

seguro, a chance de vazamento existe (Matos, 2005).

A situacdo apresentada coloca o usuario em uma situagcdo de
vulnerabilidade em relagdo a grandes empresas potencialmente interessadas
na manipulacdo de dados a fim de maximizar os lucros, bem como perante
possiveis criminosos. Além do mais, os individuos tém direito a privacidade, a
intimidade e ao resguardo de suas informagdes, assunto que sera explorado
nas proximas paginas. No que diz respeito a vulnerabilidade, € interessante
pontuar que essa conjuntura se refere a uma condi¢cao desfavoravel, ou seja,
uma situagdo de inferioridade em relacdo a algo (Merabet et al, 2021).
Considerando o contexto em analise, os usuarios, portanto, encontram-se em
uma situagao de desfavor, de vulnerabilidade diante das inUmeras maneiras de
captagado de dados na web e através das loT. Diante dessa circunstancia, o
Direito tem papel importante em garantir que a balanga seja equilibrada
contribuindo n&o apenas para a regulacao de Leis e dispositivos que protejam
os dados dos usuarios das redes diante das novas tecnologias, mas também

na educacao dos cidadaos a respeito do assunto.
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3. A PRIVACIDADE COMO DIREITO FUNDAMENTAL

Privacidade € um termo que pode ser definido através de preceitos
diferentes. Sem grande rigor, o termo pode referir-se a alguém que controla o
acesso a informacdo que outros detém sobre si mesmos. Considerando,
portanto, a vulnerabilidade dos dados pessoais nas redes, especialmente no
contexto das loT, a privacidade torna-se um tema tao relevante que cabe ao

Direito garantir sua preservagao.

Conforme Chabridon (et al., 2014) pontua a privacidade pode ser

dividida em trés categorias:

a) confidencialidade: ¢ a forma mais basica da privacidade ja que seu
objetivo primario ¢ garantir que dados pessoais ndo sejam divulgados ou
acessados por pessoas ndo autorizadas. Essa caracteristica preocupa-se em
garantir solugdes tecnoldgicas que preservem o anonimato dos usudrios e de
suas comunicagdes, ou seja, garantir que as informagdes trocadas ndo sejam
vazadas. O Whatsapp, por exemplo, um dos aplicativos de mensagens mais
populares da atualidade, utiliza a tecnologia de criptografia de ponta a ponta
para proteger o conteudo das conversas e, segundo a empresa afirma em seu
blog, “Ninguém vera o contetido dessa mensagem. Nenhum cibercriminoso.
Nenhum hacker. Nenhum regime opressivo. Nem mesmo nos. A criptografia
de ponta a ponta ajuda a tornar a comunicagdo via WhatsApp privada, como
se vocé estivesse conversando pessoalmente” (Whatsapp, 2016 - online). Os
dispositivos legais, como as Leis, portanto regulam os termos do que ¢
considerado secreto além de punir casos em que essa caracteristica seja
violada.

b) controle: esse aspecto diz respeito a capacidade de moderar como os dados
pessoais sdo tratados a fim de evitar abusos que requer a aplicagdo de
politicas de privacidade rigidas na rede ¢ na IoT.

¢) transparéncia: é, como o nome sugere, a cristalinidade entre a maneira
como os dados sdo coletados e tratados e o usuario, a fim de que o dono das
informagoes saiba exatamente o que acontece com o que ele forneceu. No
contexto da IoT isso se torna ainda mais complexo ja que a questdo dos dados
fornecidos ndo diz respeito apenas aos equipamentos que cada individuo
possui, mas também aos dispositivos conectados a internet que coletam dados
sem que o usudrio se dé conta como, por exemplo, cimeras e sensores em
locais como shoppings centers.

A privacidade ainda pode ser dividida em duas esferas: a publica e a
privada. Em ambos os casos é regulado pela Lei, diferindo-se pela maneira
como se materializa. No ambito privado, a privacidade diz respeito ao limite que
regulamenta até que ponto alguém ou o proprio governo pode invadir o espago
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alheio, enquanto no espaco publico “privacidade € vista mais no sentido de
“vigilancia”, pois € o ambiente onde o individuo exerce relagbes sociais e
atividades que sao publicas” (Dias, 2017 p. 243). Nessa situacado, em tese, o
individuo renuncia ao seu direito a privacidade, pois quando realiza suas
atividades rotineiras como ir ao supermercado ou ao trabalho, outras pessoas
conseguem monitorar suas atividades e, portanto, ndo é algo privado (Dias,
2017).

O direito a privacidade, embora essencial, € paradoxal, ja que pode ser
negado diante de ameacga ao bem publico ou em casos de investigacdo com
devida autorizagdo judicial. Ademais, alguns dados considerados privados
podem ser importantes para tratar de questdes sociais como, por exemplo, os
coletados por o6rgaos como o IBGE (Instituto Brasileiro de Geografia e
Estatistica). Embora o Instituto em questdo jamais personalize os dados e
informagdes coletadas e divulgadas periodicamente sobre a populagdo, €
importante considerar que estes provém da privacidade de cada cidadao.
Entretanto, os numeros indicados por tais informagdes sdo essenciais para a
construgcao de politicas sociais importantes para a melhora da qualidade de

vida dos brasileiros e que promovam a cidadania.

Contudo, a liberdade das praticas de vigilancia publica ou privada ¢
fundamental para a pratica de informagdo e reflexdo da cidadania. Ou seja,
nos dias de hoje, as tecnologias das informagdes tém permitido o
monitoramento das atividades das pessoas para que as empresas e/ou governo
manipulem as informacdes disponiveis ao publico por meio da utilizacdo de
ferramentas de pesquisas, filtros, plataformas sociais e propagandas. Isto quer
dizer, se a cidadania envolve votar, participar de debates publicos e opinar;
estes direitos somente sdao exercidos de forma plena quando as informagdes
disponiveis ao publico ndo sdo manipuladas de acordo com determinado
interesse publico ou privado. Privacidade é uma caracteristica estrutural
indispensavel dos sistemas politico democratico liberal (Dias, 2017 p. 244).

No Brasil, a historia da protecdo de dados inicia-se com a Constituigao
Federal (CF), que elenca a dignidade humana como um dos direitos
fundamentais. Em seu Artigo 5° inciso X “sao inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas”. Ja o inciso XI determina que o
domicilio é local “inviolavel do individuo, ninguém nela podendo penetrar sem
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consentimento do morador, salvo em caso de flagrante delito ou desastre, ou
para prestar socorro, ou, durante o dia, por determinagao judicial” enquanto o
inciso Xll diz “é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicagdes telefonicas” salvo casos de ordem
judicial (Brasil, 1988). A dignidade, substancia citada na CF, € compreendida
como uma atribuicdo humana inegociavel que dota os sujeitos de direito e
deveres, bem como Ihes assegura uma vida saudavel, sem constrangimentos e
plena. Portanto, o direito de ter a intimidade preservada e a nao exposicao de

dados sensiveis enquadra-se dentro dessa garantia constitucional.

Além da CF, o Cddigo Civil também aponta, em seu artigo 21 do
Capitulo IV que “A vida privada da pessoa natural € inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir

ou fazer cessar ato contrario a esta norma” (Brasil, 2002).

E importante citar a Lei N° 12.965 de 2014, conhecida como Marco
Civil da Internet, que tem por fungdo garantir o exercicio da cidadania nas
redes, a liberdade de expressao e a protegao de dados. O artigo 7° da referida
Lei esclarece que ao usuario deve ser garantida a “l - inviolabilidade da
intimidade e da vida privada, sua protegao e indenizagao pelo dano material ou
moral decorrente de sua violagéo; Il - inviolabilidade e sigilo do fluxo de suas
comunicagdes pela internet” e “lll - inviolabilidade e sigilo de suas
comunicagoes privadas armazenadas” (Brasil, 2014) sendo que os dois ultimos
incisos podem ser violados apenas sob ordem judicial. Dessa forma, dados
como data, hora, duragdo de um acesso e endereco de IP s&o informacdes
sensiveis que devem ser protegidas pelas empresas que gerem esse fluxo
(Bruno, 2019). Além disso, o art. 8 da referida Lei 12.965 ainda pontua que sao
nulas clausulas contratuais nas comunicagdes que violem os direitos de
privacidade estabelecidos (Brasil, 2014). Nota-se que nesse contexto respeita-

se o direito fundamental em relacéo a privacidade e a informacao, existe

[...] uma proporcionalidade entre ambos, no qual evite a intromissdo nas
informagdes que ndo sejam do interesse social, ou que possam ocasionar
algum prejuizo ao proprio titular, preservando, desta maneira, a vida e a
intimidade privada de cada sujeito (Bruno, 2019, p.20)
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Tendo em mente o novo cenario de hiperconectividade e a
vulnerabilidade na qual os sujeitos foram inseridos diante das IoT, a
capacidade dos algoritmos e da Inteligéncia Artificial (Al) de processar e
direcionar informagdes, foi criada em 2018 a Lei n. 13.709/2018 - Lei Geral de
Protecdo de Dados também conhecida como LGPD que sera discutida mais

profundamente no capitulo 3.

Para ilustrar como a internet e as loT podem violar o direito a
privacidade dos usuarios, analisamos brevemente o escandalo protagonizado
pelo Facebook e a Cambridge Analytics (CA) que exerceu influéncia sobre o
resultado da eleicdo presidencial em 2016 nos Estados Unidos dando a vitéria

a Donald Trump.

O Facebook € a rede social mais popular do mundo e registrou o
numero de 2,11 bilhdo de usuarios no final de 2023. Operando através de um
perfil criado pelos usuarios em sua plataforma, o Facebook & conhecido por
mostrar os conteudos postados em uma linha do tempo denominada feed que
informa postagens realizadas por amigos, amigos de amigos, empresas e
anunciantes, por exemplo. Isso acontece porque os algoritmos da plataforma
sdo capazes de identificar, através das curtidas e localizagao, por exemplo,
quais os interesses do usuario direcionando anuncios especificos para cada
perfil. E possivel se conectar ao Facebook utilizando muitos dispositivos como
o computador, o celular e smarTV, por exemplo. Além disso, é possivel logar
em diversos sites através do Facebook, estratégia utilizada por outras
empresas como o Google, ampliando o leque de vigilancia da plataforma e a
disponibilidade de dados (BBC News Brasil, 2018; 2021).

Diante disso, em meados de 2014, circulou no Facebook um aplicativo
denominado thisisyourdigitallife que pagou pequenas quantias em dinheiro a
milhares de usuarios para que eles respondessem a um teste de
personalidade. As informagdes obtidas neste aplicativo foram combinadas com
diversos dados coletados pelo Facebook, inclusive curtidas e dados
relacionados a amigos dos usuarios, e com o auxilio da Cambridge Analytica,
empresa dirigida na época por Steve Bannon, assistente de Donald Trump em
sua campanha presidencial de 2016, um modelo matematico, ou seja, um
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algoritmo foi criado para direcionar anuncio, com base em perfis muito precisos
tracados pela tecnologia, capazes de influenciar a opinido publica sobre
assuntos relacionados as pautas favoraveis a Trump. Nessa situagao, grande
parte dos dados coletados eram referentes a cidadaos estadunidenses, mas
nao apenas, ja que dados de usuarios brasileiros também foram coletados. Por
exemplo, uma das bandeiras levantadas pelo ex-presidente dos Estados
Unidos referia-se ao porte de armas de fogo. Portanto, se o algoritmo identificar
uma pessoa que gosta de viajar e conhecer novas culturas, ele poderia indicar
que a posse de uma arma de fogo € um bem imprescindivel para sua protegao
individual diante dessa caracteristica (BBC News, 2018; BBC News Brasil,
2021; PIAIA, Thami C. et al., 2019; The New York Time, 2018).

Além do Facebook, o WhatsApp também foi utilizado para esse
propoésito. Embora o aplicativo de mensagens ndo possua anuncios, numeros
de telefone foram vazados de dentro do Facebook permitindo que os usuarios
fossem colocados dentro de grupos ou incluidos em lista de malas diretas para

o mesmo fim explicitado no paragrafo anterior (BBC News Brasil, 2021).

A proporgdo do escandalo € tdo grande porque demonstra que os
usuarios nao tém o direito a privacidade garantido, ja que seus dados sao
vendidos e manipulados por empresas capazes de tracar perfis tdo precisos de
cada sujeito a ponto de prever seus comportamentos e tendéncias politicas e

influenciar desonestamente a opinido politica por meios escusos.

Em 2018, durante a corrida presidencial no Brasil, os métodos do
Facebook no que diz respeito a propagacao de propagandas demandaram que
o Tribunal Superior Eleitoral (TSE) obrigasse o Facebook a retirar alguns
anuncios que se enquadram como Fake News e, portanto, influenciam a
opinido publica de maneira errbnea a respeito de um ou outro candidato
(CONJUR, 2018).

4. A PROTEGAO DA PRIVACIDADE NA LGPD
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Em um breve retrocesso histérico, é possivel tragar a linha do tempo
até a concretizagdo da LGPD. Em 2012 tramitava no Congresso Nacional o
Projeto de Lei (PL) 4060 que argumentava sobre o tratamento de dados
pessoais (Brasil, 2012). Em 2016, antes do afastamento da entdo presidente da
republica Dilma Rousseff, encaminhou a Camara dos Deputados o anteprojeto
que se tornaria o PL 5276 que dispunha sobre o “tratamento de dados pessoais
para a garantia do livre desenvolvimento da personalidade e da dignidade da
pessoa natural” (Brasil, 2016). No mesmo ano formou-se uma Comissao
Especial constituida pelo deputado Orlando Silva (PCdoB/SP), como relator,
presidéncia da Deputada Bruna Furlan (PSDB/SP) e vice-presidéncia pelos
deputados André Figueiredo (PDT/CE), Alessandro Molon (REDE/RJ) e Milton
Monti (PR/SP) que tinha como objetivo analisar os dois PLs citados
anteriormente que resultou em onze audiéncias publicas e um seminario
internacional entre 2016 e 2017. Entretanto, diante de tribulagbes envolvendo a
figura de Michel Temer, entdo presidente da republica, o relatério final da
Comisséo foi adiado para o proximo ano. Em 2019 é redigido o Plano Nacional
de Internet das Coisas que se tornaria, no ano seguinte, o Decreto N° 9.854
(Brasil, 2018; Sobrinho, 2019). Nesse sentido, torna-se urgente a constituicao
de um marco regulatorio no que diz respeito a protecdo da privacidade dos

usuarios da Internet.

O caso demonstrado no capitulo anterior envolvendo o Facebook e a
Cambridge Analytica acendeu um alerta em todo mundo a respeito da
necessidade de politicas especificas e rigidas a respeito da privacidade na
internet. No Brasil, essa situagdo impulsionou a aprovagao da Lei N°
13.709/2018 doravante denominada Lei Geral de Prote¢cao de Dados ou LGPD
que se baseia na lei europeia denominada Regulamento Geral de Protecéo de
Dados (GDPR) (Paz et al., 2023; Sobrinho, 2019). No ano seguinte, 2019, foi
criada pela Lei n. 13.853 a Autoridade Nacional de Prote¢cao de Dados (ANPD),
que tem a funcdo de cobrar a aplicacdo da LGPD fiscalizando e aplicando

sangdes quando necessario (Brasil, 2024).

Em linhas gerais, entre os 65 artigos que estruturam a Lei, a LGPD
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dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e

o livre desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).

Fundamentando-se nos seguintes principios:

I - o respeito a privacidade;

IT - a autodeterminacdo informativa,

IIT - a liberdade de expressao, de informag¢@o, de comunicagio e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia ¢ a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

A Lei explica que a protecao se estende a pessoas juridicas de direito
publico ou privado, ou seja, engloba também empresas, ainda que estas sejam
sujeitos de deveres e nao de direitos. Além disso, o artigo 1° explica que as
normas criadas pela LGPD sdo de interesse nacional, ou seja, no que diz
respeito ao tratamento de dados, ela deve ser seguida por pessoas fisicas,

juridicas assim como pela Unido, Estados, Distrito Federal e Municipios.

E interessante pontuar também que a Lei é clara ao dizer que a
protecdo da LGPD se estende apenas a pessoas naturais, ou seja, pessoas
vivas. Isso significa que os dados de pessoas falecidas ndo sdo defendidos
pela LGPD. Esse aspecto pode ser considerado uma falha no ato da redacgéao
da Lei ja que os dados de pessoas falecidas sdo manipulados no ato do ébito
como, por exemplo, para realizagdo do enterro, de cerimdnias religiosas, para
averiguacado de bens e encerramento de contas bancéarias. Em alguns casos,
quando ha necessidade de realizar inventarios, os dados de pessoas falecidas
podem ser tratados por anos a depender de quanto tempo o processo tramitara
na Justica. Além disso, dados de pessoas falecidas também podem ser

utilizados para cometer crimes (Mori; Rezende, 2023).

A coleta e o compartilhamento dos dados por parte das empresas

devem ser realizados de maneira gratuita e clara ao titular, entretanto, Leme
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(2019) aponta que 91% da populagao confirma os termos de privacidades em
sites e aplicativos em geral sem ao menos ler. A complexidade e extensdo dos
termos pode ser um dos fatores que assusta o usuario, mas a ingenuidade
acerca dos dados que pode estar entregando ao acessar determinado servigo

também contribui para o desequilibrio dessa equagéao (Sobrinho, 2019).

A LGPD tem como uma de suas bases o consentimento conforme
expressa no art. 7°, que em seu inciso | estabelece que o tratamento de dados
pessoais somente podera ser realizado mediante o fornecimento de
consentimento pelo titular. Portanto, Sobrinho (2019) afirma que para que o
usuario concorde conscientemente com os termos de uso ao qual é exposto
diariamente, as empresas devem pensar em estratégias para diminuir a

robustez dos documentos e simplificar a linguagem.

Outro principio importante da LGPD é o da necessidade, ou seja, as
empresas apenas podem coletar dados que sejam realmente necessarios para
a finalidade pretendida. Da mesma forma, no caso de compartiihamento de

dados entre empresas, o titular dos mesmos deve ser comunicado.

Art. 5° Para os fins desta Lei, considera-se: [...]III - necessidade: limita¢do do
tratamento a0 minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais € nio excessivos em
relagdo as finalidades do tratamento de dados [...].

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipdteses: [...] § 5° O controlador [...] que necessitar comunicar ou
compartilhar dados pessoais com outros controladores deverd obter

consentimento especifico do titular para esse fim [...]. (Brasil, 2018).

Em seu artigo 5° a LGPD define algumas nomenclaturas utilizadas em
sua redacgao entre elas as expostas nos incisos IV e V que dissertam sobre o
titular e controlador, respectivamente. O controlador é a “pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais”; enquanto o operador é a “pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador” (Brasil, 2018). Sendo assim, a estes
dois agentes compete a fungdo de fazer saber violagdes no tratamento de
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dados aos 6rgaos competentes além de criar mecanismos para a sua protegao.
Entretanto, a responsabilidade do operador € limitada a suas obrigacdes
expressas em contrato transferindo o poder ao titular, que por sua vez é a
quem os dados pessoais tratados se referem, dos dados que pode exigir ao
controlador um dossié sobre o tratamento de suas informagdes bem como
pedir a exclusdo dos mesmos de sua base de informagdes (salvo em algumas

excecgoes expostas no Art 16).

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes
hipoteses: I - verificag@o de que a finalidade foi alcangada ou de que os dados
deixaram de ser necessarios [...] II - fim do periodo de tratamento; III -
comunicagdo do titular, inclusive no exercicio de seu direito de revogacio do
consentimento [...] ou IV - determinagdo da autoridade nacional (Brasil,
2018).

No que diz respeito ao tratamento pessoal de dados pessoais e/ou

sensiveis de criangas e adolescentes, é importante levar em consideragédo o

que a CF aponta em seu Art. 227:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a satide, a
alimentagdo, a educagfo, ao lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminagdo,
exploragdo, violéncia, crueldade e opressao.

No contexto da hiperconectividade e da exposigao em redes sociais de
criancas e adolescentes, € importante considerar que, ao explicitar que € dever
da familia garantir a dignidade, colocando menores de idade longe de qualquer
tipo de violagao fisica ou psicoldgica, € possivel interpretar que a Lei também

engloba a internet.

Nesse sentido, a propria LGPD prevé providéncias para essa situagao
em seu Art. 14. Conforme inciso 1 do artigo supracitado, o tratamento de dados
de criancas e adolescentes deve ser realizado apenas com o consentimento de
pelo menos um dos responsaveis legais ou pais. Os controladores, por sua
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vez, devem seguir as mesmas regras a respeito do tipo de dados coletados no
que diz respeito a informar por que e para que a coleta de determinado dado é
necessaria. A coleta de dados de criangas e adolescentes somente sera
permitida sem a autorizacdo dos pais ou responsaveis, conforme inciso 3
quando a coleta “for necessaria para contatar os pais ou o responsavel legal,
utilizados uma unica vez e sem armazenamento, ou para sua protegcédo, e em
nenhum caso poderao ser repassados a terceiro sem o consentimento” (Brasil,
2018). O inciso 6 ainda apregoa que a linguagem utilizada para informar o

usuario sobre a coleta de dados deve ser compativel com a sua idade, ou seja,

[...] de maneira simples, clara e acessivel, consideradas as caracteristicas
fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com
uso de recursos audiovisuais quando adequado, de forma a proporcionar a
informagdo necessaria aos pais ou ao responsavel legal ¢ adequada ao
entendimento da crianca (Brasil, 2018).

Esse inciso reforca a necessidade da transparéncia na comunicacao
feita entre usuario e portador, entretanto ndo deixa claro se se aplica a criangas
e adolescentes ou apenas aos dois. E interessante considerar que criancas
muito novas ja tém familiaridade com IoT devido ao nivel de exposicao e,
portanto, sabem operar diversos equipamentos como tablets e celulares.
Sendo assim, ao acessar alguns aplicativos como Youtube ou até mesmo
jogos, a criangca pode conceder autorizagdo para que 0S mesmos acessem
dados, seja do portador do celular ou delas préprias. Ainda no caso dos
adolescentes, mesmo que eles possuam as faculdades intelectuais
necessarias para compreender termos de uso de aplicativos e sites, o
discernimento sobre a questdo deve partir dos responsaveis legais ja que a
eles compete a obrigacao de garantir a segurancga, online ou fisica, dos filhos.
Sendo assim, € sensato apontar que 0s pais ou responsaveis por criangas e
adolescentes devem vistoriar além de educar esse publico-alvo a respeito

desse assunto.

Outro ponto que merece destaque é referente aos vazamentos, roubo

dos dados do controlador ou acessos ndao autorizados. Em casos como esse, o
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controlador deve informar, em um prazo razoavel, a ANPD a respeito do
incidente e fornecer algumas informacgdes estipuladas na Lei conforme explicita
0 Art. 46 a 48 e seus incisos. Assim a ANPD sera capaz de avaliar o que

causou o incidente e como o controlador devera ser responsabilizado.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares. 1° A comunicagdo sera feita em prazo razoavel,
conforme definido pela autoridade nacional, e devera mencionar, no minimo:
I - a descrigdo da natureza dos dados pessoais afetados; II - as informagdes
sobre os titulares envolvidos; V - os riscos relacionados ao incidente; V - os
motivos da demora, no caso de a comunicag@o ndo ter sido imediata; e VI - as
medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos
do prejuizo (Brasil, 2018).

Apoés concluidas as investigagdes da ANPD, os responsaveis podem
receber adverténcias, multas, bloqueio de dados pessoais que se referem a
multa ou até mesmo eliminagdo desses mesmos dados conforme explica o Art.
52 da LGPD.

No caso de empresas que possuem filiais em outros paises, a LGPD
possui alcance extraterritorial e, portanto, deve ser respeitada ainda que fora
do territdrio brasileiro. Também estabeleceu 24 meses, a contar da sua sangao,
para que as empresas se adequem as suas exigéncias com incidéncia de

multa e punigdes no caso de descumprimento (Sobrinho, 2019).

A LGPD ¢é uma lei processual, ou seja, ela demonstra os caminhos que
os controladores devem seguir para adequar as empresas as recomendacdes
da LGPD. A eficiéncia da LGPD portanto depende do cumprimento dessas
recomendagdes bem como da fiscalizacdo por parte da ANPD. Além disso, é
preciso educar os usuarios de maneira simples e objetiva a respeito dos riscos
de fornecer dados online e a dispositivos conectados a internet bem como seus
direitos, em relacdo a LGPD, e deveres como, por exemplo, atentar-se aos

termos de uso.

Em 2023, trés anos apds o inicio da vigéncia da LGPD, a ANPD

registrou cerca de 636 incidentes relacionados a seguranca de dados na rede.
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Os casos mais comuns envolvem sequestro de dados, exploracdo de
vulnerabilidades, acesso ilegal a sistema de informatica e roubo de credenciais
demonstrando a falta de seguranca dos sistemas e expondo os usuarios a

criminosos e golpistas (CISI, 2023).

A regulagdo para dosimetria e aplicagdo das sangdes administrativas
aplicadas pela ANPD so6 foi oficializada em fevereiro de 2023, sendo que a
primeira multa aplicada pela Autoridade aconteceu apenas em julho de 2023
(Vital, 2023).

Observa-se que o0s avancgos e a consequente eficacia da LGPD ainda
sdo timidos além de recentes, o que torna dificil avaliar sua eficacia.
Entretanto, € possivel prever algumas medidas essenciais para garantir o

sucesso da LGPD na matéria que se propde.

Em primeiro lugar, a ANPD precisa fiscalizar e garantir que as
empresas estdo se adequando a LGPD, tarefa ardua visto que a Lei se aplica a
qualquer empresa, independentemente de seu tamanho, que trate dados
pessoais de usuarios. Para que as empresas estejam aptas a essa adequacao,
uma seérie de procedimentos também precisam ser seguidos como, por
exemplo, a contratagcdo de especialistas em segurancga e tratamento de dados,
avaliagao para realizar os devidos ajustes a respeito da gestdo de arquivos,

elaboracdo de um plano de contingéncia em caso de para casos de incidentes.

Além disso, é importante também a conscientizagdo e educagao do
usuario a respeito dos riscos e dos tratamentos que seus dados recebem nas
redes, bem como a ciéncia a respeito da LGPD e dos mecanismos criados pela

Lei para protegé-lo.
5. CONCLUSAO

A protecao da privacidade, e por consequéncia dos dados pessoais e
sensiveis, das pessoas diante dos avangos tecnoldgicos possibilitados pela
internet € uma questdo complexa, urgente e em constante movimento. Diante
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da proporcao de grandes vazamentos de dados e a manipulagéo por terceiros
dessas informagdes, como foi o caso do Facebook e da Cambridge Analytica.
A LGPD, inspirada no Regulamento Geral de Protecdo de Dados (GDPR)
europeu, surge em 2018 como uma tentativa de mitigar os efeitos danosos que
o tratamento de dados de maneira maliciosa pode causar. Entretanto, a
eficacia da LGPD é uma questdo que ainda esta sendo debatida e analisada

assim como sua implementacéo e impactos.

Em vias de avaliar a importancia da LGPD, é imprescindivel analisar
alguns aspectos, entre eles os obstaculos enfrentados na sua implementacéao e
fiscalizacdo a ser realizada por meio da Autoridade Nacional de Protecédo de
Dados (ANPD). Além disso, também é importante considerar os impactos que a

adequacao a Lei pode causar nas empresas € nos usuarios.

Em relacdo a implementagdo, sendo uma Lei processual, a LGPD
demonstra claramente como os controladores devem tratar dados pessoais
exigindo, inclusive, o consentimento do titular dos dados. Ademais, os
controladores devem notificar a ANPD sempre que algum incidente relacionado

ao vazamento, roubo ou acesso nao autorizado dos dados acontecer.

Apesar da clareza da Legislagao, alguns controladores, especialmente
os provenientes de empresas ou negécios de menor porte, podem enfrentar
problemas de ordem orgcamentaria quando da implementacao das regras. Isso
se deve ao fato de que é necessario promover uma reestruturagdo importante
no tratamento de dados e garantir que uma equipe de informatica seja alocada
exclusivamente para implementar tecnologias que tratem os dados conforme a
Lei indica e, sobretudo, os protejam. No que diz respeito aos dados de criangas
e adolescentes, a questdo se complexifica visto que cabe aos pais e
responsaveis legais controlar a disponibilidade desses dados. Portanto, a Lei
carece ainda de esclarecimentos a respeito de como tais dados devem ser

tratados.

Além disso, a LGPD ainda nao explicita como os dados de pessoas
falecidas devem ser tratados. Essa questao é de suma importancia visto que a

manipulacdo desses dados para fins maliciosos pode acontecer além de que
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também podem ser utilizados para expor e causar constrangimento a pessoa
morta, situacdo que enquadra crime de ofensa a memoria de pessoa falecida

conforme artigo 185.° do Codigo Penal além de outros possiveis crimes.

A ANPD também tem um papel importante em garantir a eficacia da
LGPD, pois ¢é através dela que os controladores serao fiscalizados e punidos,
quando necessario. A ANPD é a Autoridade responsavel por fiscalizar e
inspecionar o cumprimento da legislagao, bem como administrar e investigar os

incidentes relacionados a segurancga de dados.

Para a ANPD o cumprimento da LGPD bem como a sua melhoria e
inclusdo de situagbes que ainda nado foram tratadas é fundamental e, para
tanto, é preciso capital humano e intelectual para refinar os mecanismos ja
expressos na Lei. Além disso, a ANPD deve focar, em um primeiro momento,
em empresas de grande porte e que manipulam grande quantidade de dados
por uma questdo de analise de risco. O vazamento de dados em grande
volume é mais prejudicial para o interesse publico do que um vazamento
menor. Entenda que os dois casos s&o importantes, entretanto, diante de um
cenario de adequacao e inicio das fiscalizagdes e sanc¢des, € preciso elencar

por quais alvos comecar.

Situagbes como a que ocorreu com o fFacebook e a Cambridge
Analytica devem ser reduzidas a zero e nao podem ser toleradas. As
proporgdes perigosas e danosas que situagdes como essa podem causar ao
interesse publico sdo imensas e, portanto, a rigorosidade da Lei na fiscalizagao

e punicao dessas empresas também deve ser inflexivel e intransigente.

Para que a ANPD funcione de maneira eficiente, é preciso o
investimento maximo em capital humano visto que a fiscalizagdo que devera
ser promovida para averiguar se os controladores se enquadram na LGPD
precisa ser volumosa. Alguns aspectos, no entanto, preocupam no que tange a
eficacia da Lei como, por exemplo, a demora na regulamentagédo da dosimetria

e como isso pode ter afetado a puni¢ao de incidentes.

Apesar de alguns impasses, a LGPD é um avango importantissimo e

sem precedentes na Legislacdo brasileira em relacdo a tematica que se
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propde. A Legislagdo é clara no que diz respeito aos processos de tratamento
de dados incentivando praticas de responsabilidade e transparéncia nos
operadores. Por outro lado, os usuarios também devem ser contemplados com
campanhas educativas a respeito da importancia e da razao de ser da LGPD a
fim de que compreendam melhor a importancia de proteger seus dados e se
tornem individuos mais cautelosos. Essa agao por si s6 ajudaria na eficacia da
Lei pois sujeitos atentos certamente pensariam melhor antes de compartilhar

seus dados pessoais e sensiveis diminuindo também o volume de incidentes.

Conclui-se que a desenvoltura da LGPD depende de um esforco
conjunto entre governos, empresas e sociedade civil. Apenas envolvendo,
conscientizando e educando os agentes envolvidos nessa equagao é que sera
possivel criar um ambiente digital seguro, respeitoso, honesto e que garanta,
acima de qualquer circunstancia, a integridade e privacidade dos dados de

Seus usuarios.
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